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Establecimiento de acciones de alerta

Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

@ Establecimiento de acciones de alerta para sistemas que ejecutan sistemas operativos Red Hat Enterprise Linux y SUSE Linux Enterprise Server admitidos

@ Establecimiento de acciones de alerta en Microsoft Windows Server 2003 y Windows Server 2008

@ Mensajes de alertas de filtro para sucesos de plataforma de BMC/iDRAC
@ Interpretacién de nombres de servicio

Establecimiento de acciones de alerta para sistemas que ejecutan sistemas
operativos Red Hat Enterprise Linux y SUSE Linux Enterprise Server admitidos

Cuando se establecen acciones de alerta para un suceso, se puede especificar la accién de Mostrar una alerta en el servidor. Para realizar esta accién,
Server Administrator escribe un mensaje en /dev/console. Si el sistema Server Administrator esta ejecutando un sistema X Window, no vera el mensaje de
manera predeterminada. Para ver el mensaje de alerta en un sistema Red® Hat Enterprise Linux® cuando el sistema X Window se estd ejecutando, debe
iniciar xconsole o xterm -C antes de que ocurra el suceso. Para ver el mensaje de alerta en un sistema SUSE® Linux Enterprise Server cuando el sistema X
Window se estd ejecutando, debe iniciar xterm -C antes de que ocurra el suceso.

Al establecer las acciones de alerta para un suceso, se puede especificar la accion de Difundir un mensaje. Para realizar esta accion, Server Administrator
ejecuta el comando wall, el cual envia el mensaje a todos los que estén conectados con el permiso para mensajes establecido en Si. Si el sistema Server
Administrator estd ejecutando un sistema X Window, no verd el mensaje de manera predeterminada. Para ver el mensaje de difusién cuando el sistema X
Window se esta ejecutando, debe iniciar un terminal, por ejemplo xterm o gnome-terminal, antes de que el suceso ocurra.

Al establecer las acciones de alerta para un suceso, se puede especificar la accién de Ejecutar una aplicacién. Existen limitaciones en las aplicaciones que
Server Administrator puede ejecutar. Siga estas pautas para asegurar una ejecucion adecuada:

1 No especifique aplicaciones basadas en el sistema X Windows, ya que Server Administrator no puede ejecutar esas aplicaciones adecuadamente.

1 No especifique aplicaciones que requieran que el usuario introduzca informacion, ya que Server Administrator no puede ejecutar esas aplicaciones
correctamente.

Redirigir stdout y stderr a un archivo cuando especifique la aplicaciéon, de manera que usted pueda ver todos los mensajes de salida o de error.

Si desea ejecutar varias aplicaciones (o comandos) para una alerta, cree una secuencia de comandos para hacer eso y escriba la ruta de acceso
completa al archivo que contiene la secuencia en el cuadro Ruta de acceso absoluta a la aplicacién.

Ejemplo 1:

ps -ef >/tnp/psout.txt 2>&1

El comando en el ejemplo 1 ejecuta la aplicacidon ps, redirige stdout al archivo /tmp/psout.txt y redirige stderr al mismo archivo que stdout.
Ejemplo 2:

mail -s "Alerta del servidor" admin </tnp/alertnsg.txt>/tnp/nailout.txt 2>&1

El comando en el ejemplo 2 ejecuta la aplicacion de correo para enviar el mensaje contenido en el archivo /Ztmp/alertmsg.txt al usuario de Red Hat
Enterprise Linux o al administrador y usuario de SUSE Linux Enterprise Server, con el asunto Alerta del servidor. El archivo /Ztmp/alertmsg.txt debe ser
creado por el usuario antes de que ocurra el suceso. Ademas, stdout y stderr se redirigen al archivo /tmp/mailout.txt en caso de que se presente un
error.

Establecimiento de acciones de alerta en Microsoft Windows Server 2003 y Windows
Server 2008

Cuando se especifican acciones de alerta, la funcién Ejecutar aplicacion no interpreta automaticamente las secuencias de comandos de Visual Basic, aunque
es posible ejecutar un archivo . cnd, . com . bat o .exe con sélo especificar el archivo como accién de alerta.

Para resolver este problema, ejecute primero el procesador de comando cnd. exe para iniciar la secuencia de comandos. Por ejemplo, el valor de la accién de
alerta para ejecutar una aplicacion se puede definir de la siguiente manera:

c:\winnt\systenB2\ cmd. exe /c d:\ejenplo\ejenplol. vbs
donde d:\ ej enpl o\ ej enpl 01. vbs es la ruta completa del archivo de secuencia de comandos.

No establezca una ruta de acceso para una aplicacion interactiva (una aplicacién que tiene una interfaz grafica del usuario o que requiere de respuestas del
usuario) en el campo Ruta absoluta de la aplicacién. Es posible que la aplicacidn interactiva no funcione como se espera en algunos sistemas operativos.

ﬂ NOTA: Se debe especificar la ruta de acceso completa del archivo cmd.exe y del archivo de secuencia de comandos.

Mensajes de alertas de filtro para sucesos de plataforma de BMC/iDRAC
Todos los mensajes de Filtro de sucesos de plataforma (PEF), junto con una descripcién de cada suceso, aparecen en la Tabla 8-1.

Tabla 8-1. Sucesos de alerta de PEF
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Suceso

Descripcion

Falla de sonda del ventilador

El ventilador esta funcionando muy lentamente o no estad funcionando en absoluto.

Falla de sonda de voltaje

El voltaje es demasiado bajo para una operacién adecuada.

Falla discreta de sonda de voltaje

El voltaje es demasiado bajo para una operacion adecuada.

Advertencia de sonda de temperatura

La temperatura esta llegando a un limite excesivamente alto o bajo.

Falla de sonda de temperatura

La temperatura es demasiado alta o demasiado baja para una operacién adecuada.

Intromision al chasis detectada

El chasis del sistema se ha abierto.

Redundancia (de suministro de energia o
ventilador) degradada

La redundancia para los ventiladores y/o los suministros de energia se ha reducido.

Redundancia (de suministro de energia o
ventilador) perdida

No hay redundancia restante para los ventiladores y/o los suministros de energia del sistema.

Advertencia del procesador

Un procesador se estd ejecutando con un rendimiento o a una velocidad menor al éptimo.

Falla del procesador

Un procesador ha fallado.

Advertencia PPS/VRM/CCaCC

El suministro de energia, el mdédulo regulador de voltaje o el convertidor de corriente continua a corriente
continua tiene una condicién de falla pendiente.

Falla del suministro de energia/VRM/D2D

El suministro de energia, el médulo regulador de voltaje o el convertidor de CC a CC ha fallado.

El registro de hardware estd lleno o se ha
vaciado

Un registro de hardware lleno o vacio requiere la atencidon del administrador.

Recuperacién automatica del sistema

El sistema estd bloqueado o no responde, y estd realizando una accién configurada por la recuperacién de
sistema automatica.

Advertencia de sonda de alimentacién del
sistema

El nivel de consumo de la alimentacidon se aproxima al umbral de falla.

Falla de la sonda de alimentacion del sistema

El nivel de consumo de alimentacién ha superado el maximo limite admisible y ha producido una falla.

Interpretacion de nombres de servicio

El archivo ejecutable del servicio y los nombres a mostrar de los servicios siguientes han cambiado:

Tabla 8-2. Nombres de servicios

Propésito Nombre del servicio

Version anterior Version actual
(anterior a 5.0)

Web Server Nombre a mostrar Puerto seguro Servicio de conexién de SA de DSM
Servidor
Nombre del archivo ejecutable | Omaws[32]64] dsm_om_connsvc[32]|64]

dsm_om_connsvc

Programacion | Nombre a mostrar
o notificacién

Servicios Comunes OM | Servicios compartidos de SA de DSM

Nombre del archivo ejecutable

Omsad[32]64] dsm_om_shrsvc[32]64]

dsm_om_shrsvc

Regresar a la pagina de contenido
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Solucion de problemas

Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

@ Escenarios de errores de inicio de sesién
@ Reparacién de una instalacién defectuosa de Server Administrator en sistemas operativos Windows admitidos

@ Servicios de OpenManage Server Administrator

Escenarios de errores de inicio de sesion
No podra iniciar sesiéon en Managed System si:

introduce una direccién IP incorrecta/no valida.

introduce credenciales incorrectas (nombre de usuario y contrasefia).

Managed System no esta encendido.

no es posible acceder a Managed System debido a una direccidn IP no valida o un error de DNS.

Managed System cuenta con un certificado que no es confiable y no se ha seleccionado la opcién Ignorar advertencias de certificado en la pagina de
inicio de sesion.

Los servicios de Server Administrator no estan activados en el sistema VMware ESXi 3.5. Consulte la Guia del usuario de instalacion y seguridad de Dell
OpenManage para obtener informacién sobre como activar los servicios de Server Administrator en el sistema VMware ESXi 3.5.

el servicio Small Footprint CIM Broker Daemon (SFCBD) del sistema VMware ESXi 3.5 no se esta ejecutando.

el servicio de administracion de Web Server del sistema administrado no se estd ejecutando.

se ingreso la direccién IP del sistema administrado sin el nombre de host y no se ha seleccionado la casilla Ignorar advertencias de certificado.

la funcidn de autorizacion WinRM (activacion remota) no esta configurada en el sistema administrado. Para obtener informacion sobre esta funcion,
consulte la Guia del usuario de instalacién y seguridad de Dell OpenManage.

Reparacion de una instalacion defectuosa de Server Administrator en sistemas
operativos Windows admitidos

Puede corregir una instalacion defectuosa forzando una reinstalacion y realizando luego una desinstalacién de Server Administrator.
Para forzar una reinstalacion:

1. Averigle la version de Server Administrator instalada previamente.

2. Descargue el paquete de instalacion para dicha version del sitio web de asistencia de Dell™ en support.dell.com.

3. Localice SysMgmt.msi en el directorio srvadmin\windows\SystemsManagement.

4. Escriba el comando siguiente en el simbolo del sistema para forzar la reinstalacion

nsi exec /i SysMynt.nsi REI NSTALL=ALL REl NSTALLMODE=vanus

5. Seleccione Instalacion personalizada y elija todos los componentes que se instalaron originalmente. Si no tiene la certeza de cuales componentes
estaban instalados, seleccione todos los componentes y realice la instalacion.

ﬂ NOTA: Si instalé Server Administrator en un directorio no predeterminado, no olvide cambiarlo también en la Instalacién personalizada.

6. Después de instalar la aplicacién, puede desinstalar Server Administrator usando Agregar o quitar programas.

Servicios de OpenManage Server Administrator

Esta tabla muestra los servicios que utiliza Server Administrator para proporcionar informacién sobre la administraciéon de sistemas y el impacto que provoca la
falla de estos servicios.

Nombre del servicio Descripcion Impacto de la falla Mecanismo de | Gravedad
recuperaciéon



file:///E:/Software/svradmin/6.1/sp/UG/index.htm

Managed System).

almacenamiento y funciones avanzadas
para configurar un medio de
almacenamiento local o remoto conectado al
sistema.

no RAID admitidos.

Windows: SA de DSM Brinda acceso local/remoto a Server Los usuarios no podran iniciar sesién en Server Reiniciar el Critico
Administrator desde cualquier sistema con Administrator ni ejecutar operaciones a través de la servicio
Servicio de conexién explorador Web compatible y conexién de interfaz Web del usuario. No obstante, aiin podra
red. utilizarse la interfaz CLI.
Linux: dsm_om_connsvc
(Este servicio se instala
con Web Server de Server
Administrator).
Servicio comin
Windows: SA de DSM Ejecuta el recopilador de inventario en el No sera posible actualizar el software con ITA. Sin Reiniciar el Advertencia
compartido inicio para efectuar un inventario del embargo, sera posible realizar las actualizaciones de | servicio
software del sistema que utilizan los forma local y fuera de Server Administrator mediante
Servicios proveedores de SNMP y CIM de Server paquetes individuales Dell Update Package. Las
Administrator a fin de realizar una actualizaciones podran ejecutarse mediante
. . actualizacion remota de software mediante | herramientas de terceros (como MSSMS, Altiris y
Linux: dsm_om_shrsvc la consola de administracién de sistemas Novell ZENworks).
Dell (Dell System Management Console) y
(Este servicio se ejecuta Dell IT Assistant (ITA).
en Managed System).
Servicios de instrumentacién
Windows: Administrador Supervisa el sistema, ofrece acceso rapido a | Los usuarios no podran configurar/ver los detalles a | Reiniciar el Critico
de datos de SA de DSM informacion detallada sobre fallas y nivel de hardware en la interfaz grafica del usuario o | servicio
desempefio, y permite la administracion la interfaz de linea de comandos sin que estos
Linux: remota de los sistemas supervisados, servicios estén en ejecucién.
dsm_sa_datamgr32d incluidos el apagado, el inicio y la seguridad.
(como parte del servicio
dataeng)
(Este servicio se ejecuta
en Managed System).
Administrador de eventos | Proporciona el servicio de registro de Si se detiene este servicio, no funcionaran Reiniciar el Advertencia
de SA de DSM (Windows) | eventos de archivos y sistema operativo correctamente las funciones de registro de sucesos. | servicio
para la administracion de sistemas, y
Linux: también es utilizado por analizadores de
dsm_sa_eventmgr32d registros de sucesos.
(como parte del servicio
dataeng)
(Este servicio se ejecuta
en Managed System).
Linux: dsm_sa_snmp32d | Motor de datos SNMP de Linux La solicitud SNMP para obtener/establecer/capturar Reiniciar el Critico
no funcionara desde una estacién de administracion. |[servicio
(como parte del servicio Interfaz
dataeng)
(Este servicio se ejecuta
en Managed System).
Servicio de administracion de almacenamiento
Windows: mr2kserv (este | El servicio de Storage Management brinda El usuario no podra ejecutar funciones de Reiniciar el Critico
servicio se ejecuta en informacién de administracion de almacenamiento para todos los controladores RAID y | servicio
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Preguntas frecuentes

Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

En esta seccion se enumeran las preguntas mas frecuentes acerca de OpenManage™ Server Administrator:

ﬂ NOTA: Las preguntas no son especificas para esta version de Server Administrator.

1. ¢éCual es el nivel de permiso minimo que necesita un usuario para instalar Server Administrator?

Para instalar Server Administrator es necesario contar con permiso de nivel de Administrador como minimo. Los usuarios comunes y usuarios
avanzados no estan autorizados para instalar Server Administrator.

2. éExiste una ruta de actualizacién requerida para instalar Server Administrator?

Para los sistemas que tienen la version 4.3, no se requiere una ruta de actualizacién. Para los sistemas que utilizan una versién anterior a la 4.3,
en primer lugar es necesario actualizar a la version 4.3 y luego a una version 5.x (la "x" indica la version especifica de Server Administrator que se
desea instalar).

3. éCémo puedo determinar cual es la version mas reciente de Server Administrator disp para mi si: ?

Acceda a: support.dell.com —Product Support (Asistencia técnica de productos)—>Manuals (Manuales)—Software— Systems Management
(Administracién de sistemas) —Dell OpenManage Server Administrator

La version mas reciente de documentacion indica la version disponible de OpenManage Server Administrator.

4. &Como puedo saber cual es la version de Server Administrator que se ejecuta en mi sistema?

Respuesta: Después de iniciar sesion en Server Administrator, acceda a Propiedades— Resumen. La version de Server Administrator instalada en
el sistema se indica en la columna Systems Management.

5. E&Existen otros puertos que pueden ser utilizados por los usuarios ademas del puerto 1311?

Respuesta: Si, el usuario puede definir su puerto https preferido. Para ello, acceda a Preferencias— Configuracién general->Web
Server—Puerto HTTPS

En lugar de marcar la opcién Usar predeterminado, haga clic en el botdn de radio Usar y defina su puerto de preferencia.

Cabe sefialar que si se cambia el nimero de puerto a uno no valido o a un nimero de puerto en uso, se puede impedir que otras aplicaciones o
exploradores accedan a Server Administrator en el sistema administrado. Consulte la Guia del usuario de instalacion y seguridad de Dell OpenManage
para ver la lista de puertos predeterminados.

6. ¢éPuedo instalar Server Administrator en Fedora, College Linux, Mint, Ubuntu, Sabayon o PClinux?

Respuesta: No, Server Administrator no admite ninguno de estos sistemas operativos.

7. éServer Administrator puede enviar mensajes de correo electrénico si surge un problema?

Respuesta: No, Server Administrator no esta disefiado para enviar mensajes de correo electrénico cuando surge un problema.

8. éSe requiere SNMP para descubrimiento de ITA, inventario y actualizaciones de software en los sistemas PowerEdge ™? éPuede utilizarse s6lo
CIM, sin otra ayuda, para descubrimiento, inventario y actualizaciones, o se requiere SNMP?

ITA en comunicacion con sistemas Linux:

En el sistema Linux se requiere SNMP para tareas de descubrimiento, sondeo de estado e inventario. Las actualizaciones de software Dell se
realizan a través de una sesion SSH y se requieren credenciales/ permisos de nivel de raiz y un FTP seguro para ejecutar estas acciones
discretas, por lo que estos requisitos se solicitan cuando la accidn se configura o invoca. No se presupone la existencia de credenciales del rango
de descubrimiento.

ITA en comunicacidn con sistemas Windows:

Para servidores (sistemas que ejecutan Windows Server), el sistema puede configurarse con SNMP y/o CIM para descubrimiento por medio de
ITA. El inventario requiere CIM. Las actualizaciones de software, como en Linux, no se relacionan con tareas de descubrimiento y sondeo ni con
los protocolos utilizados. Mediante el uso de las credenciales de administrador solicitadas en el momento en que se programa o realiza la
actualizacion, se establece un recurso compartido administrativo (unidad) para una unidad del sistema de destino y la copia de archivos desde
algun lugar (posiblemente otro recurso compartido de red) se realiza en el sistema de destino. Luego se invocan funciones de WMI para ejecutar
la actualizacién de software.

Para clientes/estaciones de trabajo no se instala Server Administrator, por lo que se usa el descubrimiento con CIM cuando el sistema de destino
ejecuta OpenManage Client Instrumentation. Para muchos otros dispositivos tales como impresoras en red, el estandar sigue siendo SNMP para
establecer comunicacion con (principalmente descubrir) el dispositivo. Los dispositivos tales como equipos de almacenamiento EMC cuentan con
protocolos patentados. Puede encontrarse informacidn acerca de este entorno en las tablas de puertos utilizados incluidas en la documentacion
de OpenManage.

9. ¢EExisten planes referidos a la compatibilidad con SNMP v3?
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No. En esta versidon no hay planes referidos a la compatibilidad con SNMP v3.

10. ¢EEl uso de un caracter de guion bajo en el nombre de dominio puede causar problemas de inicio de sesion en Server Administrator?

Si. El uso de un caracter de guién bajo en el nombre de dominio no es valido. Tampoco son validos los demas caracteres especiales (a excepcion
del guidn). Sélo deben usarse caracteres alfanuméricos que no diferencien el uso de mayusculas y minusculas y nimeros.

11. éCual es el efecto de elegir o no la opcion 'Active Directory' en la pagina de inicio de i6on de Server Administrator respecto de los niveles de
privilegios?

Si no selecciona la casilla de Active Directory, sélo gozara del acceso que estéd configurado en Microsoft Active Directory. Esto implica que no podra
iniciar sesion por medio de la solucién de esquema ampliado de Dell (Dell Extended Schema Solution) en Microsoft® Active Directory. Esta solucion
le permite ofrecer acceso a Server Administrator, con la capacidad de agregar/controlar usuarios y privilegios de Server Administrator para los
usuarios ya existentes en el software Active Directory. Para obtener mas informacion, consulte "Uso de Microsoft Active Directory" en la Guia del
usuario de instalacién y seguridad de Dell OpenManage.

Regresar a la pagina de contenido
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Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

La siguiente lista define o identifica términos técnicos, abreviaturas y siglas utilizados en los documentos del sistema.

acoplamiento activo

Capacidad de eliminar y sustituir una pieza redundante mientras el sistema esta activo todavia. También se denomina "repuesto activo".

autentificacién
El controlador de acceso remoto de Server Administrator tiene dos métodos para autentificar el acceso de los usuarios:

La autentificacion del RAC y la autentificacion del sistema operativo local. La autentificacion de RAC siempre esta activada. Los administradores pueden
establecer cuentas de usuarios y contrasefias especificas que permitan el acceso al RAC.

Los sistemas operativos también requieren de los administradores para definir los distintos niveles de usuarios y cuentas de usuarios; cada nivel de usuario
tiene diferentes privilegios. La autentificacion del sistema operativo local en el RAC es una opcidn para los administradores que no desean definir un conjunto
de privilegios para usuarios en el sistema operativo y un conjunto de usuarios y cuentas para el RAC por separado. Si se activa la autentificacion del sistema

operativo local para el RAC, se permitird que cualquier usuario que tenga la categoria de Administrador en el sistema operativo pueda iniciar sesién en el RAC.

BIOS flash

BIOS que se almacena en la memoria flash en vez de almacenarse en la ROM. Un chip de BIOS flash se puede actualizar en el lugar, mientras que un BIOS
ROM se debe reemplazar por un chip mas reciente.

BMC

Abreviatura de controlador de administracion de la placa base, que es un controlador que proporciona la inteligencia en la estructura de la IPMI.

BTU

Abreviatura de unidad térmica britanica.

CA

Abreviatura de autoridad de certificados.

Capacidad instantanea

Es la potencia maxima que en teoria puede liberar un suministro de energia, menos la potencia instantanea liberada.

Capacidad pico

Es la potencia maxima que en teoria puede liberar un suministro de energia, menos la potencia pico liberada.

capacidad

Hace referencia a las acciones que un objeto puede realizar o a las acciones que se pueden realizar en un objeto administrado. Por ejemplo, si se trata de
una tarjeta de acoplamiento activo, se puede reemplazar mientras la alimentacion del sistema estd encendida.

certificado X.509

Un certificado X.509 enlaza una clave de cifrado publica con la identidad o con otro atributo de su principal. Los principales pueden ser personas, codigos de
aplicacion (como un subprograma firmado) o cualquier otra entidad identificada de forma exclusiva (como un Servicio de conexion de SA de DSM o Web Server).

CHAP
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Siglas de protocolo de autentificacién por desafio mutuo, un esquema de autentificacion utilizado por los servidores PPP para validar la identidad del creador
de la conexién al conectar o en cualquier momento posterior.

CciM

Siglas de modelo de informaciéon comun, que es un modelo para describir la informacion de administraciéon desde la DMTF. CIM es independiente de la
implementacion, lo que permite que diferentes aplicaciones de administracion recopilen los datos requeridos desde diversos origenes. CIM incluye esquemas
para sistemas, redes, aplicaciones y dispositivos; ademas, se agregaran nuevos esquemas. Proporciona técnicas de asignacion para el intercambio de datos
de CIM con datos de MIB para agentes SNMP.

CLI

Siglas de interfaz de linea de comandos.

CcMC

Siglas de Chassis Management Controller.

configuracion

Los valores de configuracion son condiciones de un objeto administrable que ayudan a determinar lo que sucede cuando se detecta un valor determinado en
un componente. Por ejemplo, un usuario puede definir el umbral critico superior de una sonda de temperatura a 75 °C. Si la sonda alcanza esa temperatura,
la configuracion provoca el envio de una alerta al sistema de administracion para que el usuario pueda intervenir. Algunos valores, una vez alcanzados,
pueden desencadenar el apagado de un sistema u otra respuesta que evite dafios al sistema.

controlador

Chip que controla la transferencia de datos entre el microprocesador y la memoria o entre el microprocesador y un dispositivo periférico, como una unidad de
disco o el teclado.

DBPM

Abreviatura de Administracion de alimentacién basada en la demanda.

DHCP

Abreviatura de protocolo de configuracién dindmica de host, un protocolo que proporciona un medio para distribuir dindmicamente direcciones IP a equipos en
una LAN.

DIMM

Siglas de mddulo dual de memoria en linea. Tarjeta de circuitos pequefia que contiene chips de DRAM y que se conecta a la placa base.

direccién IP

Abreviatura de direccién de protocolo de Internet. Consulte TCP/IP.

Disipador de calor

Placa metalica con espigas o acanaladuras que ayudan a disipar el calor. La mayoria de los microprocesadores incluyen un disipador de calor.

dispositivo periférico

Dispositivo interno o externo (como una impresora, una unidad de disco o un teclado) conectado a un sistema.

DMTF

Abreviatura de Grupo de trabajo de administracién distribuida, un grupo de empresas que representan a proveedores de hardware y software que
desarrollan y mantienen estandares de administracion de sistemas para entornos de IT en corporaciones e Internet.



DRAC 4

Siglas de Dell™ Remote Access Controller 4.

DRAC 5

Siglas de Dell Remote Access Controller 5.

DRAM

Siglas de memoria dindmica de acceso aleatorio. La memoria RAM de un sistema esta por lo general totalmente conformada por chips de DRAM. Debido a que
los chips de DRAM no pueden almacenar una carga eléctrica indefinidamente, el sistema actualiza continuamente cada chip de DRAM en el sistema.

ECC

Abreviatura de verificacion y correccion de errores.

EMC

Abreviatura de compatibilidad electromagnética.

EMI

Abreviatura de interferencia electromagnética.

EMM

Abreviatura de administrador de memoria expandida. Utilidad que utiliza memoria extendida para emular la memoria expandida en sistemas con un
microprocesador Intel386™ o superior.

ERA/MC

Abreviatura de equipo modular con acceso remoto integrado. Vea sistema modular.

ERA/O

Siglas de opcidn de acceso remoto integrado.

ERA

Siglas de acceso remoto integrado.

ESM

Abreviatura de administracion del sistema incorporada.

estado
Se refiera a la condicién de un objeto que puede tener mas de una condicién. Por ejemplo, un objeto puede encontrarse en estado "no esta listo".

Se refiere al estado o funcionalidad de un objeto. Por ejemplo, una sonda de temperatura puede tener el estado normal si mide temperaturas aceptables.
Cuando la sonda comienza a leer temperaturas que superan los limites definidos por el usuario, informa de un estado critico.

Ethernet Gigabit

En una placa base, los interruptores controlan diversos circuitos o funciones en el sistema computacional. Estos interruptores se conocen como interruptores
DIP; normalmente se agrupan en grupos de dos o mds interruptores dentro de una caja plastica. En las placas base se usan comunmente dos interruptores



DIP: interruptores deslizantes e interruptores de palanca. Los nombres de los interruptores dependen de coémo se cambien las posiciones (encendido y
apagado) de los mismos.

expiracion de tiempo

Periodo especificado de inactividad del sistema que debe transcurrir antes de la activacion de una funcién de conservacion de energia.

Fibre Channel

Tecnologia de interfaz de transferencia de datos que permite E/S de alta velocidad y funcionalidad de sistema de red en una sola tecnologia de conectividad.
El estandar Fibre Channel admite varias topologias, incluidas punto a punto de Fibre Channel, estructura de Fibre Channel (topologia de conmutaciéon
genérica) y bucle arbitrado de Fibre Channel (FC_AL).

firmware

Software (programas o datos) que se han escrito en la memoria de solo lectura (ROM). El firmware puede iniciar y hacer funcionar un dispositivo. Cada
controlador contiene firmware que ayuda a proporcionar la funcionalidad del controlador.

FRU

Abreviatura de unidad reemplazable en la instalacién.

Fuente de alimentacion

Sistema eléctrico que convierte la corriente alterna del enchufe de pared en la corriente continua requerida por los circuitos del sistema. El suministro de
energia en una PC normalmente genera varios voltajes.

Hipervisor incorporado

Consulte USB interno

HPFS

Siglas de la opcién Sistema de archivos de alto rendimiento en los sistemas operativos Windows NT.

HTTP

Abreviatura de protocolo de transferencia de hipertexto. HTTP es el protocolo TCP/IP de cliente/servidor utilizado en Internet para el intercambio de
documentos HTML.

HTTPS

Abreviatura de protocolo de transmisién de hipertexto, segura. HTTPS es una variante de HTTP utilizada por los exploradores de web para manejar
transacciones seguras. HTTPS es un protocolo exclusivo que es simplemente SSL bajo HTTP. Es necesario utilizar "https://" para los URL de HTTP con SSL,
mientras se continta utilizando "http://" para los URL de HTTP sin SSL.

iDRAC

Siglas de integrated Dell Remote Access Controller.

iDRAC6 Enterprise

Se trata de una tarjeta opcional que contiene una tarjeta SD para funciones avanzadas y comunicacién de red exclusiva para iDRAC.

iDRAC6 Express

Es una tarjeta de almacenamiento opcional.



1PMI

Siglas de interfaz inteligente de administracion de plataformas, que es un estandar industrial para la administracion de periféricos utilizados en equipos
empresariales basados en la arquitectura Intel. La caracteristica fundamental de IPMI es que las funciones de control de inventario, supervision, registro y
recuperacion estan disponibles independientemente de los procesadores principales, del BIOS y del sistema operativo.

1PV6

Protocolo de Internet version 6.

IRQ

Abreviatura de solicitud de interrupcién. Una sefial que indica que un dispositivo periférico estd a punto de enviar o recibir datos se transmite al procesador
mediante una linea IRQ. Cada conexion de dispositivo periférico debe tener un nimero IRQ asignado. Por ejemplo, el primer puerto serie en el sistema (COM1)
esta asignado a IRQ4 de manera predeterminada. Dos dispositivos pueden compartir la misma asignacion de IRQ, pero no pueden funcionar simultdneamente.

iSCSI

Siglas de SCSI de Internet. Se trata de un estandar de conexion en red para almacenamiento basado en IP que se utiliza para vincular instalaciones de
almacenamiento de datos. Al ejecutar comandos de SCSI a través de redes IP, iSCSI facilitan las transferencias de datos en intranets y permite administrar el
almacenamiento a gran distancia.

JSSE

Abreviatura de Java™ Secure Socket Extension.

Kerberos

Protocolo de autentificacién de red. Esta disefiado para brindar una sélida capacidad de autentificacion para aplicaciones de cliente/servidor mediante el uso
de criptografia de claves secretas.

LDAP

Siglas del protocolo ligero de acceso a directorios. Un protocolo de conexidén en red para la realizacién de consultas y la modificacion de servicios de directorio
que se ejecutan a través de TCP/IP.

LPTN

Los nombres de los dispositivos de los tres primeros puertos paralelos para impresora del sistema son LPT1, LPT2 y LPT3.

LRA

Abreviatura de agente de respuesta local.

memoria del sistema

El término memoria del sistema es un sinénimo de RAM.

memoria flash

Tipo de chip de EEPROM que puede reprogramarse desde una utilidad en disco mientras aln estd instalado en un sistema; la mayoria de los chips de EEPROM
s6lo pueden reescribirse mediante un equipo especial de programacion.

MIB

Siglas de base de informacidén de administracién. El MIB se utiliza para enviar comandos/estados detallados desde o a un dispositivo administrado SNMP.

microprocesador

Chip de calculo principal dentro del sistema que controla la interpretacion y la ejecucién de funciones aritméticas y l6gicas. El software escrito para un



microprocesador generalmente debe modificarse para su ejecucion en otro microprocesador. CPU es sinénimo de microprocesador.

Médulo de memoria

Tarjeta de circuitos pequefia que contiene chips de DRAM y que se conecta a la placa base.

modulo de servidor

Componente de un sistema modular que funciona como un sistema individual. Para poder funcionar como un sistema, un médulo de servidor se inserta en un
chasis que incluye suministros de energia, ventiladores, un mddulo de administracién de sistemas y al menos un médulo de conmutador de red. Los
suministros de energia, los ventiladores, el modulo de administracion de sistemas y el médulo de conmutador de red son recursos compartidos de los mddulos
de servidor en el chasis. Consulte el apartado sistema modular.

MOF

Siglas de formato de objeto administrado, que es un archivo ASCII que contiene la definiciéon formal de un esquema CIM.

NIC

Siglas de controlador de interfaces de red.

nombre

El nombre de un objeto o variable es la cadena exacta que lo identifica en un archivo de base de informacion de administracion (MIB) SNMP o en un archivo de
objeto de administraciéon (MOF) CIM.

NTFS

Siglas de la opcidn Sistema de archivos de Windows NT en el sistema operativo Windows NT. NTFS es un sistema de archivos avanzado disefiado para
utilizarse especificamente dentro del sistema operativo Windows NT. Admite la recuperacion del sistema de archivos, medios de almacenamiento
extremadamente grandes y nombres de archivo largos. También admite aplicaciones orientadas a objetos, tratando a todos los archivos como objetos con
atributos definidos por el usuario y definidos por el sistema. Consulte también FAT y FAT32.

NTLM

Abreviatura de administrador de LAN de Windows NT. NTLM es el protocolo de seguridad del sistema operativo Windows NT.

NUMA

Arquitectura de memoria no uniforme.

OID

Abreviatura de identificador de objeto. Apuntador o nimero entero especifico para la implementacidon que identifica a un objeto de forma exclusiva.

PAM

Siglas de mddulos de autentificacién conectables. PAM permite a los administradores del sistema definir una politica de autentificacion sin tener que volver a
compilar programas de autentificacion.

Panel de control

Parte del sistema que contiene indicadores y controles, como el interruptor de alimentacion, el indicador de acceso a la unidad de disco duro y el indicador de
alimentacion.

parametro

Valor u opcidn que se especifica para un programa. Un parametro se denomina a veces interruptor o argumento.



particion de utilidades

Particion de inicio en la unidad de disco duro que proporciona utilidades y diagnésticos para el hardware y el software. Cuando se activa, la particion inicia y
proporciona un entorno ejecutable para las utilidades de la particion.

PERC

Siglas de controlador RAID expansible PowerEdge™.

PKCS #7

Abreviatura de estandar de criptografia de claves pulblicas No. 7. PKCS 7 es un estandar de RSA Data Security, Inc. para encapsular datos firmados tales como
una cadena de certificados.

Placa base
Como la placa de circuitos principal, la placa base generalmente contiene la mayoria de los componentes integrales del sistema, como los siguientes:

1 "Microprocesador
1 "RAM
1 "Controladores para dispositivos periféricos estandar, como el teclado

1 "Diversos chips de ROM

Los sinénimos utilizados frecuentemente para la placa base son placa base y tarjeta logica.

PMBus

Bus de administracion de alimentacién

ppm

Abreviatura de paginas por minuto.

PPP

Abreviatura de protocolo punto a punto.

Programa de configuracion del sistema

Programa basado en BIOS que permite configurar el hardware del sistema y personalizar el funcionamiento del mismo mediante la definicion de caracteristicas
como la proteccion con contrasefia y la administracion de energia. Algunas opciones del programa de configuracidn del sistema requieren el reinicio del sistema
(o el sistema se podria reiniciar automaticamente) para realizar un cambio en la configuracion del hardware. Dado que el programa de configuracion del
sistema se almacena en la memoria NVRAM, los valores seguiran aplicandose hasta que los vuelva a cambiar.

proveedor

Un proveedor es una extension de un esquema CIM que se comunica con objetos administrados y accede a notificaciones de sucesos y datos desde una
serie de origenes. Los proveedores reenvian esta informacion al administrador de objetos CIM para su integracidn e interpretacion.

PS

Abreviatura de suministro de energia.

puerto serie

Puerto de E/S utilizado mas frecuentemente para conectar un moédem al sistema. Por lo general, puede identificarse un puerto serie por su conector de 9
patas.

RAC



Siglas de controlador de acceso remoto.

RAID

Siglas de arreglo redundante de discos independientes.

RBAC

Abreviatura de control de acceso basado en funcién.

ROM

Siglas de memoria de sdlo lectura. El sistema contiene algunos programas fundamentales para su funcionamiento en cddigo ROM. A diferencia de la RAM, un
chip de ROM conserva su contenido incluso después de apagar el sistema. Los ejemplos de cddigos en ROM incluyen el programa que inicia la rutina de inicio
del sistema y la POST.

RPM

Abreviatura de administrador de paquetes de Red Hat®.

SAS

Siglas de Servicios de autentificacion de seguridad o de SCSI conectado en serie. Cuando se refieren a autentificacién o protocolos de seguridad, SAS son las
siglas de Servicios de autentificacion de seguridad. Cuando se hace referencia a dispositivos periféricos de equipos que utilizan un medio en serie (un bit a la
vez) para la transferencia digital de datos en cables delgados, SAS corresponde a las siglas de SCSI conectado en serie.

SCsi

Siglas de interfaz de sistema computacional pequefia. Se trata de una interfaz de bus de E/S con velocidades de transmisién de datos mas rapidas que los
puertos estandar. Es posible conectar hasta siete dispositivos (15 para algunos tipos mas recientes de SCSI) a una interfaz SCSI.

SEL

Siglas de registro de sucesos del sistema.

Servicio de conexion de SA de DSM

Siglas de administracion de servidores Dell Systems Management .Aplicacidén para que las paginas web estén disponibles para visualizarse mediante
exploradores de web que usan el protocolo HTTPS. Consulte "servidor de web".

servidor de web

Aplicacion para que las paginas web estén disponibles para visualizarse mediante exploradores de web que usan el protocolo HTTP.

sintaxis

Reglas que dictan como se debe escribir un comando o instruccién para que el sistema lo comprenda. La sintaxis de una variable indica su tipo de datos.

sistema administrado

Un sistema administrado es cualquier sistema que se supervisa y se administra usando Server Administrator. Los sistemas que ejecutan Server Administrator
se pueden administrar de manera local o remota mediante un explorador de web compatible. Consulte sistema de administracion remota.

sistema de administracion remota

Un sistema de administraciéon remota es cualquier sistema que accede a la pagina de inicio de Server Administrator en un sistema administrado desde una
ubicacion remota usando un explorador web compatible. Consulte sistema administrado.



sistema modular

Sistema que puede incluir varios médulos de servidor. Cada modulo de servidor funciona como un sistema individual. Para poder funcionar como un sistema,
un moédulo de servidor se inserta en un chasis que incluye suministros de energia, ventiladores, un mddulo de administracién de sistemas y al menos un
mddulo de conmutador de red. Los suministros de energia, los ventiladores, el mddulo de administracion de sistemas y el médulo de conmutador de red son
recursos compartidos de los moédulos de servidor en el chasis. Vea médulo de servidor.

Sistema X Window

Es la interfaz grafica del usuario utilizada en distribuciones basadas en Linux®.

SMART

Siglas de tecnologia de anélisis e informes de autosupervisién. Es una tecnologia que permite que las unidades de disco duro informen de errores y fallas al
BIOS del sistema, que luego presenta un mensaje de error en la pantalla. Para aprovechar esta tecnologia, debe contar con una unidad de disco duro
compatible con SMART y con la compatibilidad correcta en el BIOS del sistema.

SMTP

Abreviatura de protocolo simple de transferencia de correo.

SNMP

Abreviatura de Protocolo simple para la administracion de redes. SNMP, un conocido protocolo de supervision y control de red, es parte del conjunto original
de protocolos TCP/IP. SNMP proporciona el formato en el que se envia informacion vital sobre distintos dispositivos de red, como enrutadores o servidores de
red, a una aplicaciéon de administracion.

SSL

Abreviatura de capa de conexidn segura.

Tabla

En las MIB de SNMP, una tabla es un arreglo con dos dimensiones que describe las variables que conforman un objeto administrado.

TCP/IP

Abreviatura de protocolo de control de transmisién/protocolo de Internet. Sistema para transferir informacion a través de una red computacional que contiene
sistemas no similares, como sistemas que ejecutan Windows y UNIX.

TFTP

Abreviatura de protocolo trivial de transferencia de archivos. TFTP es una version del protocolo FTP TCP/IP que no tiene capacidades de directorio ni de
contrasefia.

TPM

Siglas de mddulo de plataforma confiable

UART

Siglas de transmisor receptor asincrono universal, el circuito electrénico que conforma el puerto serie.

unidad de enfriamiento

Conjuntos de ventiladores u otros dispositivos de enfriamiento de un chasis del sistema.

URL



Abreviatura de localizador uniforme de recursos (denominado anteriormente localizador universal de recursos).

USB interno

La unidad flash de USB interno es un dispositivo de almacenamiento adicional. EI USB interno mejora las capacidades de virtualizacion.

usB

Abreviatura de bus serial universal. Conector USB que proporciona un solo punto de conexién para varios dispositivos compatibles con USB, como el mouse, el
teclado, la impresora y los altavoces. Los dispositivos USB también pueden conectarse y desconectarse estando el sistema activo.

utilidad

Un programa empleado para administrar los recursos del equipo, por ejemplo la memoria, las unidades de disco o las impresoras.

uuIbD

Abreviatura de identificacion exclusiva universal.

Valores de umbral

Los sistemas estan normalmente equipados con diversos sensores que supervisan la temperatura, el voltaje, la corriente y la velocidad del ventilador. Los
valores de umbral del sensor especifican los rangos (valores minimo y maximo) para determinar si el sensor esta funcionando bajo condiciones normales, no
criticas, criticas o fatales. Los valores de umbral admitidos por Server Administrator son:

1 "UpperThresholdFatal (umbral superior irreversible)

1 "UpperThresholdCritical (umbral superior critico)

1 "UpperThresholdNoncritical (umbral superior no critico)
1 "Normal

1 "LowerThresholdNoncritical (umbral inferior no critico)
1 "LowerThresholdCritical (umbral inferior critico)

1 "LowerThresholdFatal (umbral inferior irreversible)

variable

Un componente de un objeto administrado. Una sonda de temperatura, por ejemplo, tiene una variable para describir sus capacidades, su condicién o su
estado, y ciertos indices que se pueden utilizar para ayudar a localizar la sonda de temperatura correcta.

velocidad en baudios

Medida de velocidad de transmision de datos. Por ejemplo, los médems estan disefiados para transmitir datos a una o mas velocidades en baudios
especificadas mediante el puerto COM (serie) de un sistema.

VRM

Abreviacién de mddulo de regulador de voltaje.

WH

Abreviatura de vatios por hora.

WMI

Siglas de instrumentacion para administracion de Windows. La WMI proporciona servicios de administrador de objetos de CIM.

Xen

Xen es un monitor de equipo virtual para sistemas x86.



XMM

Abreviatura de administrador de memoria extendida, una utilidad que permite a los programas de aplicacién y a los sistemas operativos utilizar memoria
extendida de acuerdo con la XMS.

XMS

Abreviatura de especificacion de memoria extendida.

ZIF

Siglas de fuerza de insercidn cero. Algunos sistemas utilizan conectores y zdcalos ZIF para permitir que dispositivos, como el chip microprocesador, se instalen
o se desmonten sin aplicar tensién al dispositivo.

ZIP

Unidad de disco extraible de 3,5 pulgadas de Iomega. Inicialmente, proporcionaba cartuchos extraibles de 100 MB. La unidad incluye software que puede
catalogar los discos y bloquear los archivos por seguridad. La version de 250 MB de la unidad Zip también lee y escribe en los cartuchos Zip de 100 MB.
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Servicios de Server Administrator

Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

@ Administracién del sistema
@ Administracién de objetos de &rbol de médulos de servidor o sistema

@ Objetos del &rbol de sistema de la pagina principal de Server Administrator

@ Administracién de preferencias: opciones de configuracién de la pagina de inicio

Informacion general

Server Administrator Instrumentation Service supervisa la condicion del sistema y ofrece acceso rapido a la informacion detallada sobre fallas y rendimiento
que se recopila por medio de agentes de administracion de sistemas estandares en la industria. Las caracteristicas de informe y visualizaciéon permiten
recuperar el estado general de cada chasis que constituye el sistema. En el nivel de subsistemas, se puede ver informacion sobre los voltajes, las
temperaturas, las revoluciones por minuto de los ventiladores y el funcionamiento de la memoria en los puntos claves del sistema. En la vista de resumen se
puede ver desplegado a detalle cada costo de propiedad (COO) relevante del sistema. La informacion sobre la version del BIOS, el firmware, el sistema
operativo y todo el Systems Management Software instalado es facil de obtener.

Ademas, los administradores de sistemas pueden utilizar Instrumentation Service para realizar las siguientes tareas esenciales:

1 Especificar los valores minimo y maximo para determinados componentes criticos. Los valores, denominados umbrales, determinan el intervalo en el
que se produce un suceso de advertencia para ese componente (el fabricante del sistema especifica los valores de falla minimo y maximo).

Especificar como responde el sistema cuando se produce un suceso de advertencia o de falla. Los usuarios pueden configurar las acciones que realiza
un sistema como respuesta a las notificaciones de sucesos de advertencia y falla. Asimismo, los usuarios que tienen supervisién continua pueden
especificar que no se debe realizar ninguna accién y confiar en el criterio humano para seleccionar la mejor accidén de respuesta a un suceso.

Rellenar todos los valores que pueden ser especificados por el usuario para el sistema, como el nombre del sistema, el nimero telefénico del usuario
principal del sistema, el método de amortizacion, si el sistema es arrendado o propio, etc.

NOTA: Tanto para los sistemas administrados como para las estaciones de administracion de red que ejecuten Microsoft® Windows Server® 2003,
usted deberd configurar el servicio de Protocolo simple de administracion de red (SNMP) de modo que acepte paquetes SNMP. Consulte "Configuracion
del agente SNMP en sistemas gque ejecutan sistemas operativos Windows compatibles" para obtener detalles.

Administracion del sistema

La pagina de inicio del Server Administrator toma como predeterminado el objeto Sistema de la vista de arbol del sistema. El valor predeterminado para el
objeto Sistema abre los componentes de Estado en la ficha Propiedades.

La pagina de inicio de preferencias muestra de manera predeterminada la ventana Configuracién de acceso en la ficha Preferencias.

En la pagina de inicio de Preferencias es posible restringir el acceso a usuarios con privilegios de Usuario y Usuario avanzado, establecer la contrasefia SNMP
y configurar los valores de usuario y del servicio de conexiéon DSM SA.

ﬂ NOTA: La ayuda contextual en linea esta disponible para cada ventana de la pagina de inicio del Server Administrator. Al hacer clic en Ayuda en la barra
de navegacion global, se abre una ventana de ayuda independiente que contiene informacién detallada sobre la ventana especifica que se estd viendo.
La ayuda en linea esta disefiada para guiarle por las acciones especificas necesarias para llevar a cabo todos las tareas relacionadas con los servicios
del Server Administrator. La ayuda en linea esta disponible para todas las ventanas que se pueden ver, organizada de acuerdo con los grupos de
software y hardware que el Server Administrator descubre en el sistema y con el nivel de privilegios del usuario.

ﬂ NOTA: Los privilegios de usuario avanzado o administrador son necesarios para ver muchos de los objetos de arbol del sistema, componentes del
sistema, fichas de accidn y caracteristicas de drea de datos que se pueden configurar. Ademas, sélo los usuarios conectados con privilegios de
administrador pueden acceder a las funciones criticas del sistema, como es la funcién de apagado que se incluye en la ficha Apagado.

Administracion de objetos de arbol de médulos de servidor o sistema

El arbol de médulos de servidor o sistema de Server Administrator muestra todos los objetos del sistema visibles de acuerdo con los grupos de software y
hardware que Server Administrator descubre en el sistema administrado y con los privilegios de acceso del usuario. Los componentes del sistema se clasifican
segln el tipo del componente. Al ampliar el objeto principal -"Gabinete modular"-"Médulo de servidor o sistema"- pueden aparecer las categorias principales
de los componentes del sistema: “"Chasis del sistema principal/Sistema principal”, "Software" y "Almacenamiento”.

Si Storage Management Service estd instalado, de acuerdo con el controlador y almacenamiento conectados al sistema, el objeto de arbol de almacenamiento
se expandird para mostrar varios objetos.

Para obtener informacidn detallada sobre el componente Storage Management Service, consulte la Guia del usuario de Dell OpenManage Server Administrator
Storage Management que se encuentra en el DVD Dell Systems Management Tools and Documentation o en el sitio Web de asistencia de Dell: support.dell.com.

Objetos del arbol de sistema de la pagina principal de Server Administrator

Funciones no admitidas en OpenManage Server Administrator

Debido a las limitaciones de las versiones 3.5 y 4.0 del sistema operativo VMware ESXi, algunas funciones que se utilizaban con las versiones anteriores de
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OpenManage Server Administrator no se encuentran disponibles en esta version. A continuacién se enumeran dichas funciones:

Funciones de OM 6.1 no admitidas para ESXi 3.5

1 Administracion de alertas: acciones de alerta

1 Configuraciéon del BIOS: secuencia de inicio (sistemas xx1x)

1 Configuracién del BIOS: seguridad del médulo de plataforma segura (TPM)
1 Interfaz de red: estado administrativo

1 Interfaz de red: DMA

1 Interfaz de red: direccion de protocolo de Internet (IP)

1 Interfaz de red: direccion MAC

1 Interfaz de red: unidad méxima de transferencia

1 Interfaz de red: estado operativo

1 Administracion de alimentacidn: perfiles (sistemas xx1x)

1 Preferencias: configuraciéon de SNMP

1 Procesadores (Capacidades): conmutacion basada en demanda (DBS) (sistemas xx1x)

1 Apagado remoto: ciclo de encendido del sistema con apagado de sistema operativo en primer lugar

Funciones de OM 6.1 no admitidas para ESXi 4.0

1 Administracion de alertas: acciones de alerta

1 Interfaz de red: estado administrativo

1 Interfaz de red: DMA

1 Interfaz de red: direccién de protocolo de Internet (IP)

1 Interfaz de red: direccién MAC

1 Interfaz de red: unidad maxima de transferencia

1 Interfaz de red: estado operativo

1 Administracion de alimentacion: perfiles (sistemas xx1x)

1 Preferencias: configuracion de SNMP

1 Procesadores (Capacidades): conmutacidon basada en demanda (DBS) (sistemas xx1x)

1 Apagado remoto: ciclo de encendido del sistema con apagado de sistema operativo en primer lugar

NOTA: Los privilegios de usuario avanzado o administrador son necesarios para ver muchos de los objetos de arbol del sistema, componentes del
sistema, fichas de accidn y caracteristicas de area de datos que se pueden configurar. Ademas, sélo los usuarios conectados con privilegios de
administrador pueden acceder a las funciones criticas del sistema, como es la funcién de apagado que se incluye en la ficha Apagado.

Gabinete modular

ﬁ NOTA: Para los fines de Server Administrator, "gabinete modular" se refiere a un sistema que puede tener uno o mas sistemas modulares que
aparecen como moédulo de servidor independiente en el arbol del sistema. Como un moédulo de servidor independiente, el gabinete modular contiene
todos los componentes esenciales de un sistema. La Unica diferencia es que hay ranuras para dos mddulos de servidor como minimo dentro de un
contenedor mas grande y cada uno de ellos es un sistema tan completo como un médulo servidor.

Para ver la informacién de chasis del sistema modular y la informacién del Controlador de administracién de chasis (CMC), haga clic en el objeto Gabinete
modular.

Propiedades
Subfichas: Informacién
En la ficha Propiedades, se puede:

1 Ver la informacion de chasis del sistema modular que se supervisa.

1 Ver la informacion detallada del Controlador de administracion de chasis (CMC) del sistema modular que se supervisa.

Como acceder y usar el controlador de administracion de chasis

Para acceder a la ventana de Inicio de sesion del controlador de administracion de chasis (Chassis Management Controller) desde la pagina de inicio de
Server Administrator, haga clic en el objeto Gabinete modular, haga clic en la ficha Informacion del CMC y después haga clic en Iniciar la interfaz web del
CMC. Aparecera la pagina Inicio de sesion del CMC. Después de conectarse al CMC, podré supervisar y administrar el gabinete modular.



Modulo de servidor o sistema

El objeto Médulo de servidor o sistema contiene tres grupos principales de componentes del sistema: "Chasis del sistema principal/Sistema principal"”,
"Software" y "Almacenamiento”. La pagina de inicio de Server Administrator muestra de manera predeterminada el objeto Sistema de la vista de arbol del
sistema. La mayoria de las funciones administrativas se pueden administrar desde la ventana de acciones del objeto Médulo de servidor o sistema. La
ventana de acciones del objeto Médulo de servidor o sistema tlene las sngunentes fichas, en funcién de los privilegios de grupo del usuario: Propiedades,
Apagado, Registros, Administracion de alertas y Administracion de i

ﬁ NOTA: La funcién de actualizacién se admite en la versidn 2.0 y anteriores de Server Administrator. Dell™ Server Update Utility y Dell Update Packages
se pueden descargar del sitio web de asistencia de Dell en support.dell.com. Estos son compatibles con los sistemas operativos Microsoft Windows®,
Red Hat® Enterprise Linux® y SUSE® Linux Enterprise Server.

ﬁ NOTA: La Dell Server Update Utility o los Dell Update Packages se deben ejecutar desde el sistema que se desea actualizar.

Propiedades
Subfichas: Condiciéon | Resumen | Informacion de propiedad | Recuperacién automatica
En la ficha Propiedades, se puede:

1 Ver la condicién de alerta del estado actual de los componentes de hardware y software en el objeto Chasis del sistema principal/Sistema principal y
el objeto Almacenamiento.

Ver informacion de resumen detallada de todos los componentes del sistema que se estd supervisando.

Ver y configurar la informacion de propiedad del sistema que se esta supervisando.

Ver y establecer las acciones de recuperacion automética del sistema (el temporizador de vigilancia del sistema operativo) del sistema que
se supervisa.

ﬂ NOTA: Es posible que las opciones de recuperacién automatica del sistema no estén dlsponlbles debido a que el temporizador de vigilancia del
sistema operativo esta activado en el BIOS. Para configurar las opciones de recuperacién automatica, el temporizador de vigilancia del sistema
operativo deberd estar desactivado.

ﬂ NOTA: Es posible que las acciones de recuperacién automatica de sistema no se ejecuten exactamente durante el periodo de tiempo de espera
establecido (n segundos) cuando la vigilancia identifique un sistema que ha dejado de responder. El tiempo de ejecucidn de la accidon varia de n-
h+1 a n+1 segundos, donde n es periodo de tiempo de espera establecido y h es el intervalo de latido. El valor del intervalo de latido es de 7
segundos cuando n < 30 y de 15 segundos cuando n > 30.

ﬁ NOTA: La funcionalidad de la caracteristica de temporizador de vigilancia no se puede garantizar cuando se presente un suceso de memoria no
corregible en el DRAM Bank_1 del sistema. Si en esta ubicacién se presenta un suceso de memoria no corregible, es posible que se dafie el cédigo
del BIOS que reside en este espacio. Como la funcidon de vigilancia utiliza un comando de BIOS para efectuar el apagado o el reinicio, es posible
que ésta no funcione correctamente. Si esto ocurre, se debera reiniciar manualmente el sistema.

Apagado

Subfichas: Ap do r to | Apagado térmico | Apagado de Web Server

En la ficha Apagado, se puede:

1 Configurar las opciones de apagado del sistema operativo y de apagado remoto.

1 Establezca el nivel de gravedad del apagado térmico para que apague el sistema cuando un sensor de temperatura envie un valor de advertencia o de
falla.

ﬂ NOTA: Un apagado térmico sélo se presentard cuando la temperatura que el sensor informa supere el umbral de temperatura. Un apagado
térmico no se presentard cuando la temperatura que el sensor informa esté por debajo del umbral de temperatura.

1 Apague el servicio de conexion de SA de DSM (Web Server).

NOTA: Server Administrator alin esta disponible mediante la interfaz de linea de comandos (CLI) cuando el servicio de conexion de SA de DSM
estd apagado. Las funciones de la interfaz de linea de comandos (CLI) no requieren que el servicio de conexion DSM SA esté funcionando.

Registros
Subfichas: Hardware | Alerta | Comando
En la ficha Registros, se puede:

1 Ver el registro de administracion del sistema incorporado (ESM) o el registro de eventos del sistema (SEL) para obtener una lista de todos los sucesos
relacionados con los componentes de hardware del sistema. El icono indicador de estado que se encuentra junto al nombre del registro cambiara, de
estado normal (V ), a un estado no critico (/! ) cuando el archivo de registro alcance el 80% de su capacidad. En los sistemas Dell™ PowerEdge™

x8xxX, X9xX y xx1x, el icono de indicador de estado situado junto al nombre de registro cambiard al estado critico ( ) cuando el archivo de registro
alcance el 100 por ciento de su capacidad.

ﬂ NOTA: Se recomienda que borre el registro de hardware cuando alcance el 80% de la capacidad. Si se permite que el registro llegue al 100% de
la capacidad, los sucesos mas recientes se eliminaran del registro.

Ver el registro de alertas para obtener una lista de todos los sucesos generados por el Server Administrator Instrumentation Service en respuesta a
los cambios en el estado de los sensores y de otros parametros supervisados.

ﬂ NOTA: Consulte la Guia de referencia de mensajes de Server Administrator para obtener una explicacion completa de la descripcion, el nivel de
gravedad y la causa de todas las identificaciones de sucesos de alerta.



1 Ver el registro de comandos para obtener una lista de todos los comandos ejecutados desde la pagina de inicio de Server Administrator o desde su
interfaz de linea de comandos.

ﬁ NOTA: Consulte "Registros de Server Administrator" para obtener instrucciones completas sobre visualizacion, impresioén, almacenamiento
y envio por correo electronico de registros.

Administracion de alertas
Subfichas: Acciones de alerta | Sucesos de plataforma | Capturas SNMP
En la ficha Administracion de alertas, usted puede:

1 Ver los valores actuales de las acciones de alerta y establecer las acciones de alerta que desea que se realicen en caso de que el sensor de algun
componente del sistema devuelva un valor de advertencia o de falla.

Ver los valores actuales de los filtros de sucesos de plataforma y establecer las acciones de filtracion de sucesos de plataforma que se deberdn realizar
en caso de que el sensor de un componente del sistema devuelva un valor de advertencia o de falla. También puede utilizar la opcién Configurar
destino para seleccionar un destino (direccion IPv4 o IPv6) al que se enviard una alerta para un suceso de plataforma.

ﬁ NOTA: Server Administrator no mostrara la identificacion de alcance de la direccién IPv6 en la interfaz grafica del usuario.

Ver los umbrales actuales de alerta de las capturas SNMP y establecer los niveles de umbral de alerta para los componentes del sistema
instrumentado. Las capturas seleccionadas se desencadenaran si el sistema genera el suceso correspondiente en el nivel de gravedad seleccionado.

ﬂ NOTA: Las acciones de alerta para todos los sensores potenciales de componentes del sistema se enumeran en la ventana Acciones de alerta,
incluso si no estan presentes en su sistema. El ajustar acciones de alerta para sensores de componentes del sistema que no existen en el
sistema no tendra efecto.

racién de

Subfichas: Sesion

En la ficha Administracion de sesiones, usted puede:

1 Ver informacidn de la sesidon de usuarios actuales que han iniciado sesién en Server Administrator.

1 Terminar sesiones de usuarios.

ﬂ NOTA: Solamente los usuarios con privilegios administrativos pueden ver la pagina Administracion de sesiones y terminar la o las sesiones de
usuarios conectados.

Chasis del sistema principal/Sistema principal

Al hacer clic en el objeto Chasis del sistema principal/Sistema principal se pueden administrar los componentes de software y de hardware esenciales del
sistema.

Los componentes que estan disponibles son:

o Baterias

o BIOS

o Ventiladores
o FEirmware

o Rendimiento del hardware

o Intromisién

o Memoria

o Red

o Puertos

o Power Management

o Fuentes de alimentacién
o Procesadores

o Acceso remoto

o Ranuras

o Temperaturas

o Voltajes

ﬂ NOTA: Rendimiento de hardware sélo se admite en los sistemas Dell xx0x.

ﬂ NOTA: Suministros de energia no esta disponible en los sistemas Dell PowerEdge 1900.

E4 NOTA: Administracién de ali cién sélo se admite en ciertos sistemas Dell xxOx.

El médulo de servidor o sistema puede tener un chasis de sistema principal o varios. El chasis de sistema principal o sistema principal contiene los
componentes esenciales de un sistema. La ventana de accidon del objeto Chasis del sistema principal/Sistema principal tiene la siguiente ficha:
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Propiedades.

Propiedades

Subfichas: Condicién | Informacién | Componentes del sistema (FRU)| Panel anterior
En la ficha Propiedades, se puede:

1 Ver la condicién o estado de los sensores y de los componentes de hardware. Cada componente de la lista tiene un icono "Indicadores de estado de

los componentes del mddulo del sistema o servidor" junto a su nombre. Una marca de verificacion verde (v ) indica que el componente se encuentra

en un estado satisfactorio (normal). Un tridngulo amarillo con un signo de admiraciéon dentro (L ) indica que un componente esta en una condicion de
advertencia (no critica) y requiere atencion rapida. Una X roja ( ) indica que el componente esta en una condicion de falla (critica) y requiere atencion

inmediata. Un espacio en blanco ( ) indica que la condicién de un componente es desconocida. Entre los componentes supervisados disponibles se
incluyen:

o Ventiladores

o Registro de hardware

o Intromisién

o Memoria

o Red

o Power Management

o Fuentes de alimentacién
o Procesadores

o Temperaturas

o Voltajes

NOTA: Interruptor de CA sélo se admite en ciertos sistemas.
NOTA: Baterias solo se admite en los sistemas Dell PowerEdge x9xx y Dell xx0x.
NOTA: Suministros de energia no esta disponible en los sistemas Dell PowerEdge 1900.

NOTA: Administraciéon de energia sélo se admite en ciertos sistemas Dell xx0x.

1 Ver informacion sobre los atributos del chasis del sistema principal.

1 Ver informacion detallada sobre las unidades reemplazables en el campo (FRU) que estan instaladas en el sistema (bajo la subficha Componentes del
sistema (FRU)).

1 Activar o desactivar los botones del panel anterior del sistema administrado; es decir, el botén de encendido y el botén de interrupcidén no
enmascaradora (NMI) (si estan presentes en el sistema).

Interruptor de CA

Al hacer clic en el objeto Interruptor de CA apareceran las funciones claves del interruptor de proteccién contra fallas de corriente alterna del sistema.
La ventana de accidn del objeto Interruptor de CA puede tener la siguiente ficha, en funcién de los privilegios de grupo del usuario: Propiedades.

Propiedades
Subficha: Informacién

En la ficha Propiedades, puede ver la informacion de redundancia del interruptor de corriente alterna y la informacién de las lineas de corriente alterna.

Baterias

Haga clic en el objeto Baterias para ver informacion sobre las baterias instaladas del sistema. Las baterias mantienen la fecha y hora cuando su sistema esta
apagado. La bateria guarda los valores de configuracién del BIOS del sistema, lo que hace posible que el sistema se reinicie con eficiencia. La ventana de
acciones del objeto Baterias puede tener las siguientes fichas, en funcién de los privilegios de grupo del usuario: Propiedades y Administracion de alertas.

Propiedades

Subficha: Informacién

En la ficha Propiedades, puede ver las lecturas actuales y el estado de las baterias del sistema.
Administracion de alertas

En la ficha Administracion de alertas, puede configurar las alertas que quiera que se activen en caso de una advertencia de bateria o un suceso critico/falla.

BIOS

Haga clic en el objeto BIOS para administrar las funciones claves del BIOS del sistema. El BIOS del sistema contiene programas almacenados en un conjunto
de chips de memoria flash que controlan las comunicaciones entre el microprocesador y los dispositivos periféricos tales como el teclado, el adaptador de video
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y otras funciones diversas, como los mensajes del sistema. La ventana de acciones del objeto BIOS puede incluir las siguientes fichas, en funcién de los
privilegios de grupo del usuario: Propiedades y Configuracion.

Propiedades

Subficha: Informacion

En la ficha Propiedades, usted puede ver la informacién del BIOS.
Configuracion

Subficha: BIOS

En la ficha Configuracién, puede establecer el estado de cada objeto de configuracién del BIOS.

NOTA: Si establece la secuencia de inicio como Lista de dispositivos en la ficha Configuracion, la secuencia de inicio resultante sera: disco flexible,
unidad de CD IDE, disco duro, ROM de opcién (si los dispositivos estan disponibles).

Puede modificar el estado de muchas caracteristicas de configuracion del BIOS, entre otras, el puerto serie, las tarjetas controladoras de interfaces de red, la
secuencia de inicio, los puertos USB para acceso del usuario, la tecnologia de virtualizacion de la CPU, la tecnologia HyperThreading de la CPU, el modo de
recuperacion de corriente alterna, el controlador SATA incorporado, la redireccién de consola y velocidad en baudios libre de fallas de la redireccion de consola.
También puede configurar el dispositivo USB interno, los valores del mddulo de plataforma de confianza (TPM), los valores del controlador de unidad dptica, el
temporizador de vigilancia de la recuperacidon automatica de sistema (ASR), el hipervisor incorporado y la informacion de los puertos adicionales de red LAN en
la placa base.

Posiblemente se muestren otras caracteristicas de configuracion, dependiendo de la configuracion especifica de su sistema. Sin embargo, es posible que en la
pantalla de configuracién mediante F2 del BIOS se muestren algunas opciones de configuracion del BIOS a las cuales no se puede acceder desde Server
Administrator.

ﬂ NOTA: La informacion de configuracién del NIC dentro de la configuracion del BIOS de Server Administrator puede no ser correcta para los NIC
incorporados. El uso de la pantalla de configuracion del BIOS para activar o desactivar los NIC puede producir resultados inesperados. Se recomienda
que realice todas las configuraciones de los NIC incorporados por medio de la pantalla Configuracién del sistema que esté disponible al presionar <F2>
durante el inicio del sistema.

ﬁ NOTA: La ficha Configuracién del BIOS de su sistema s6lo muestra las caracteristicas del BIOS admitidas en su sistema.

Ventiladores

Al hacer clic en el objeto Ventiladores, usted puede administrar los ventiladores del sistema. El Server Administrator supervisa el estado de cada ventilador
del sistema midiendo sus rpm. Las sondas de ventilador generan informes sobre las revoluciones por minuto para el Server Administrator Instrumentation
Service. Al seleccionar Ventiladores en el arbol de dispositivos, los detalles se muestran en el area de datos del panel derecho de la pagina de inicio de Server
Administrator. La ventana de acciones del objeto Ventiladores puede tener las siguientes fichas, en funcién de los privilegios de grupo del usuario:
Propiedades y Administracion de alertas.

Propiedades
Subfichas: Sondas del ventilador | Control del ventilador
En la ficha Propiedades, se puede:

1 Ver las lecturas actuales de las sondas de ventilador del sistema y configurar los valores minimo y maximo para el umbral de advertencia de las sondas
del ventilador.

ﬂ NOTA: Algunos campos de la sonda del ventilador cambian de acuerdo con el tipo de firmware que tenga su sistema: BMC o ESM. Algunos valores
de umbral no se pueden editar en sistemas basados en BMC.

1 Seleccionar las opciones de control del ventilador.
Administracion de alertas
Subfichas: Acciones de alerta | Capturas SNMP
En la ficha Administracion de alertas, usted puede:

1 Ver los valores actuales de las acciones de alerta y establecer las acciones de alerta que desea que se realicen en caso de que un ventilador devuelva
un valor de advertencia o de falla.

1 Ver los umbrales actuales de alerta de las capturas SNMP y establecer los niveles de los umbrales de alerta para los ventiladores. Las capturas
seleccionadas se desencadenaran si el sistema genera el suceso correspondiente en el nivel de gravedad seleccionado.

Firmware

Haga clic en el objeto Firmware, para administrar el firmware del sistema. El firmware estd formado por programas o datos que se han escrito en la ROM. El
firmware puede iniciar y hacer funcionar un dispositivo. Cada controlador contiene firmware que sirve de ayuda para proporcionar la funcionalidad del
controlador. La ventana de accion del objeto Firmware puede incluir la siguiente ficha, en funcion de los privilegios de grupo del usuario: Propiedades.

Propiedades
Subficha: Informacion

En la ficha Propiedades, usted puede ver la informacion del firmware del sistema.



Rendimiento del hardware

Haga clic en el objeto Rendimiento del hardware para ver el estado y la causa de la degradacién de rendimiento del sistema. La ventana de accion del
objeto Rendimiento del hardware puede tener la siguiente ficha, en funcidn de los privilegios de grupo del usuario: Propiedades.

La Tabla 5-1 muestra una lista de los posibles valores para el estado y causa de una sonda:

Valores de estado | Valores de causa

Degradado Configuracion de usuario

Capacidad de alimentacion insuficiente

Motivo desconocido

Normal [N/A]

Propiedades
Subficha: Informacion

Bajo la ficha Propiedades, usted puede ver los detalles de la degradacién de rendimiento del sistema.

Intromision

Haga clic en el objeto Intromisién, para administrar el estado de intromision al chasis del sistema. El Server Administrator supervisa el estado de intromisién
al chasis como medida de seguridad para evitar accesos no autorizados a los componentes criticos del sistema. La intromision al chasis indica que alguien esta
abriendo o ha abierto la cubierta del chasis del sistema. La ventana de acciones del objeto Intromisién puede tener las siguientes fichas, en funcidn de los
privilegios de grupo del usuario: Propiedades y Administracion de alertas.

Propiedades

Subficha: Intromision

En la ficha Propiedades, se puede ver el estado de intromision al chasis.
Administracion de alertas

Subfichas: Acciones de alerta | Capturas SNMP

En la ficha Administracién de alertas, usted puede:

1 Ver los valores actuales de las acciones de alerta y establecer las acciones de alerta que desea que se realicen en caso de que el sensor de intromision
devuelva un valor de advertencia o de falla.

1 Ver los umbrales actuales de alerta de las capturas SNMP y establecer los niveles de los umbrales de alerta para el sensor de intromision. Las capturas
seleccionadas se desencadenaran si el sistema genera el suceso correspondiente en el nivel de gravedad seleccionado.

Memoria

Haga clic en el objeto Memoria, para administrar los dispositivos de memoria del sistema. Server Administrator supervisa el estado del dispositivo de memoria
de cada mddulo de memoria presente en el sistema supervisado. Los sensores previos de falla del dispositivo de memoria supervisan los mdédulos de memoria
por recuento del nimero de correcciones de memoria de ECC. El Server Administrator también supervisa la informacién de redundancia de memoria si el
sistema admite esta funcion. La ventana de acciones del objeto Memoria puede tener las siguientes fichas, en funcion de los privilegios de grupo del usuario:
Propiedades y Administracion de alertas.

Propiedades
Subficha: Memoria

En la ficha Propiedades, usted puede ver los atributos de la memoria, asi como los detalles y el estado de los dispositivos de memoria.

ﬁ NOTA: Si un sistema que tiene bancos de memoria de repuesto entra en un estado de redundancia perdida, es posible que no sea obvio cual médulo
de memoria lo ha ocasionado. Si no puede determinar qué DIMM se debe sustituir, consulte la anotacion de registro se detecté un cambio al banco de
memoria de repuesto del registro ESM del sistema para averiguar cual es el médulo de memoria que fallé.

Administracion de alertas
Subfichas: Acciones de alerta | Capturas SNMP
En la ficha Administracion de alertas, usted puede:

1 Ver los valores actuales de las acciones de alerta y establecer las acciones de alerta que desea que se realicen en caso de que un mddulo de memoria
devuelva un valor de advertencia o de falla.

1 Ver los umbrales actuales de alerta de las capturas SNMP y establecer los niveles de los umbrales de alerta para los mdédulos de memoria. Las capturas
seleccionadas se desencadenaran si el sistema genera el suceso correspondiente en el nivel de gravedad seleccionado.

Red



Haga clic en el objeto Red para administrar los NIC del sistema. Server Administrator supervisa el estado de cada NIC presente en el sistema para garantizar
una conexion remota continua. La ventana de accidn del objeto Red puede tener la siguiente ficha, en funcion de los privilegios de grupo del usuario:
Propiedades.

Propiedades
Subficha: Informacion

En la ficha Propiedades puede ver informacion sobre los NIC instalados en el sistema.

ﬁ NOTA: En la seccidn Direcciones IPv6, Server Administrator mostrara sélo dos direcciones ademas de la direccién local de vinculo.

Puertos

Haga clic en el objeto Puertos para administrar los puertos externos del sistema. Server Administrator supervisa el estado de cada puerto externo presente
en el sistema. La ventana de accién del objeto Puertos puede tener la siguiente ficha, dependiendo de los privilegios de grupo del usuario: Propiedades.

Propiedades
Subficha: Informacién

En la ficha Propiedades, usted puede ver informacidn sobre los puertos externos del sistema.

Power Management

Supervision

Subfichas: Consumo | Estadisticas

La ficha Consumo permite ver y administrar la informacion sobre consumo de alimentacién del sistema, expresada en vatios y BTU/h.
BTU/h=watt X 3,413 (valor redondeado al nimero entero mas cercano)

Server Administrator supervisa el estado del consumo de energia y el amperaje y lleva un registro de los detalles estadisticos de la alimentacion.

También es posible ver la capacidad instantédnea del sistema y la capacidad pico del sistema. Los valores se muestran en vatios y BTU/h (unidad
térmica britdnica). Los umbrales de alimentacion pueden establecerse en vatios y BTU/h.

La ficha Estadisticas permite ver y restablecer las estadisticas de seguimiento de alimentacién del sistema, tales como consumo de energia, potencia pico del
sistema y amperaje pico del sistema.

Administracion
Subfichas: Presupuesto | Perfiles

La ficha Presupuesto le permite ver los atributos de inventario de la alimentacion, tales como la alimentacidon en estado inactivo o alimentacién potencial
maxima del sistema, expresados en vatios y BTU/h. También es posible utilizar la opcién Presupuesto de alimentacion para activar un limite de alimentacion y
establecerlo para el sistema.

La ficha Perfiles permite elegir un perfil de alimentacién para maximizar el rendimiento del sistema y ahorrar energia.
Administracion de alertas
Subfichas: Acciones de alerta | Capturas SNMP

Utilice la ficha Acciones de alerta para definir acciones de alerta del sistema para diversos sucesos como Advertencia de sonda de alimentacion del sistema y
Alimentacion pico del sistema.

Utilice la ficha Capturas SNMP para configurar este tipo de capturas para el sistema.

Es posible que determinadas funciones de administracion de la alimentacion sélo estén disponibles en los sistemas activados con el Bus de administracion de
la alimentacion (PMBus).

Fuentes de alimentacion

Haga clic en el objeto Suministros de energia para administrar los suministros de energia del sistema. Server Administrator supervisa el estado del suministro
de energia, incluyendo la redundancia, para garantizar que cada suministro de energia presente en el sistema funcione correctamente. La ventana de
acciones del objeto Suministros de energia puede incluir las siguientes fichas de acuerdo con los privilegios de grupo del usuario: Propiedades y
Administracion de alertas.

Propiedades

Subficha: Elementos

En la ficha Propiedades, se puede:

« Ver informacion sobre los atributos de redundancia de los suministros de energia.

» Verificar el estado de cada elemento de suministros de energia, incluso la potencia de entrada nominal y la potencia maxima de salida. El atributo Potencia
de entrada nominal sélo se muestra en los sistemas PMBus a partir de xx1x.



Administracion de alertas
Subfichas: Acciones de alerta | Capturas SNMP
En la ficha Administracién de alertas, usted puede:

1 Ver los valores actuales de las acciones de alerta y establecer las acciones de alerta que desea que se realicen en caso de que la alimentacion de un
sistema genere un valor de advertencia o de falla.

1 Configurar destinos de alertas de sucesos de plataforma para direcciones IPv6.

1 Ver los umbrales actuales de alerta de las capturas SNMP y establecer los niveles de umbral de alerta para la potencia del sistema expresada en
vatios. Las capturas seleccionadas se desencadenaran si el sistema genera el suceso correspondiente en el nivel de gravedad seleccionado.

ﬂ NOTA: La captura de Potencia pico del sistema s6lo generara sucesos para el nivel de gravedad Informativo.

Procesadores

Haga clic en el objeto Procesadores para administrar los microprocesadores del sistema. El procesador es el principal chip de calculo que hay dentro del
sistema y que controla la interpretacion y ejecucion de funciones aritméticas y ldgicas. La ventana de acciones del objeto Procesadores puede incluir las
siguientes fichas, en funcién de los privilegios de grupo del usuario: Propiedades y Administracion de alertas.

Propiedades

Subficha: Informacién

En la ficha Propiedades, usted puede ver informacidn sobre los microprocesadores del sistema y acceder a informacidn detallada de capacidades y caché.
Administracion de alertas

Subfichas: Acciones de alerta | Capturas SNMP

En la ficha Administracién de alertas, usted puede:

1 Ver los valores de las acciones de alerta actuales y establecer las acciones de alerta que desea que se realicen en caso de que un procesador
devuelva un valor de advertencia o de falla.

1 Ver los umbrales de alerta actuales de las capturas SNMP y establecer los niveles de los umbrales de alerta para los procesadores. Las capturas
seleccionadas se desencadenaran si el sistema genera el suceso correspondiente en el nivel de gravedad seleccionado.

Acceso remoto

Haga clic en el objeto Acceso remoto para administrar las funciones del Controlador de administracion de la placa base (BMC) o de Integrated Dell Remote
Access Controller (iDRAC) y del controlador de acceso remoto.

Al seleccionar la ficha Acceso remoto, puede administrar funciones de BMC/iDRAC tales como la informacién general relacionada. También puede administrar la
configuraciéon del BMC/iDRAC en una red de area local (LAN), el puerto serie del BMC/iDRAC, la configuracidon del modo de terminal del puerto serie, el
BMC/iDRAC de una comunicacion en serie en la LAN y los usuarios del BMC/iDRAC.

ﬂ NOTA: El BMC es compatible con los sistemas Dell PowerEdge x8xx y x9xx, en tanto iDRAC sélo es compatible con los sistemas Dell xx0x y xx1x.

ﬁ NOTA: Si se utiliza una aplicaciéon que no sea Server Administrator para configurar el BMC/iDRAC mientras Server Administrator se estd ejecutando, es
posible que se produzca una asincronia entre los datos de configuracion del BMC/iDRAC mostrados por Server Administrator y el BMC/iDRAC. Se
recomienda utilizar Server Administrator para configurar el BMC/iDRAC mientras Server Administrator se esté ejecutando.

El DRAC le permite tener acceso a las funciones de administracion remota de su sistema. El DRAC de Server Administrator proporciona el acceso remoto a
sistemas no operativos, notificacion de alertas cuando se apaga un sistema y la posibilidad de reiniciar un sistema.

La ventana de accién del objeto Acceso remoto puede tener las siguientes fichas, dependiendo de los privilegios de grupo del usuario: Propiedades,
Configuracion y Usuarios.

Propiedades
Subficha: Informacién

La ficha Propiedades le permite ver informacion general sobre el dispositivo de acceso remoto. También le permite ver los atributos de las direcciones IPv4 e
IPV6.

Haga clic en Restablecer valores predeterminados para restablecer todos valores predeterminados de los atributos en el sistema.
Configuracion
Subfichas: LAN | Puerto serie | Comunicacion en serie en la LAN |Configuracion adicional

En la ficha Configuracion, cuando el BMC/iDRAC esta configurado, usted puede configurar el BMC/iDRAC en una LAN, el puerto serie para el BMC/iDRAC y el
BMC/iDRAC de una comunicacidn en serie en la LAN.

Cuando el DRAC esta configurado, la ficha Configuracion le permite:

1 Configurar propiedades de red

ﬁ NOTA: Los campos Activar el NIC, Seleccién del NIC y Clave de cifrado sdlo se muestran en los sistemas Dell PowerEdge x9xx.



La ficha Configuracion adicional le permite activar o desactivar las propiedades IPv4/IPv6.

ﬁ NOTA: La activacion o desactivacion de IPv4/IPv6 sdlo es posible en un entorno de doble pila (donde ambas pilas IPv4 e IPv6 estan cargadas).

Usuarios
Subficha: Usuarios

En la ficha Usuarios, puede modificar la configuracion de usuario de acceso remoto. Puede agregar, configurar y ver informacion acerca de los usuarios del
Remote Access Controller.

4 NOTA: En los sistemas Dell PowerEdge x9xx:

1 Se muestran diez identificaciones de usuario. Si hay una tarjeta DRAC instalada, se mostraran dieciséis identificaciones de usuario.

1 Se muestra la columna Carga de comunicacién en serie en la LAN.

Ranuras

Haga clic en el objeto Ranuras para administrar los conectores o los zdcalos de la placa base que aceptan tarjetas de circuitos impresos; por ejemplo, tarjetas
de expansion. La ventana de accién del objeto Ranuras tiene la ficha Propiedades.

Propiedades
Subficha: Informacién

En la ficha Propiedades, usted puede ver informacion sobre todas las ranuras y adaptadores instalados.

Temperaturas

Haga clic en el objeto Temperaturas para administrar la temperatura del sistema a fin de evitar dafios térmicos en los componentes internos.

Server Administrator supervisa la temperatura en varias ubicaciones del chasis del sistema para garantizar que la temperatura del interior del chasis no suba
demasiado. La ventana de acciones del objeto Temperaturas muestra las siguientes fichas, en funcidn de los privilegios de grupo del usuario: Propiedades y
Administracion de alertas.

Propiedades
Subficha: Sondas de temperatura

En la ficha Propiedades, puede ver las lecturas actuales y estados de las sondas de temperatura del sistema y configurar valores minimos y maximos para el
umbral de advertencia de sonda de temperatura.

ﬂ NOTA: Algunos campos de la sonda de temperatura cambian de acuerdo con el tipo de firmware que tenga su sistema: BMC o ESM. Algunos valores de
umbral no se pueden editar en sistemas basados en BMC. Al asignar valores de umbrales de sonda, Server Administrator a veces redondea los valores
minimos o maximos que usted introduce al valor asignable mas cercano.

Administracion de alertas
Subfichas: Acciones de alerta | Capturas SNMP
En la ficha Administracién de alertas, usted puede:

1 Ver los valores actuales de las acciones de alerta y establecer las acciones de alerta que desea que se realicen en caso de que una sonda de
temperatura devuelva un valor de advertencia o de falla.

1 Ver los umbrales de alerta actuales de las capturas SNMP y establecer los niveles de los umbrales de alerta para las sondas de temperatura.
Las capturas seleccionadas se desencadenaran si el sistema genera el suceso correspondiente en el nivel de gravedad seleccionado.

ﬁ NOTA: Los usuarios pueden establecer los valores maximos y minimos para los umbrales de la sonda de temperatura de un chasis externo usando sélo
nimeros enteros. Si los usuarios intentan introducir un valor para el umbral minimo o maximo de la sonda de temperatura usando un niimero que
contenga decimales, Unicamente el nimero entero antes de la posicién decimal se guardard como el valor del umbral.

Voltajes

Al hacer clic en el objeto Voltajes, usted puede administrar los niveles de voltaje en el sistema. El Server Administrator supervisa los voltajes de los
componentes criticos en distintas ubicaciones de chasis del sistema supervisado. La ventana de acciones del objeto Voltajes puede tener las siguientes
fichas, en funcién de los privilegios de grupo del usuario: Propiedades y Administracion de alertas.

Propiedades
Subficha: Sondas de voltaje

En la ficha Propiedades se pueden ver las lecturas actuales y estados de las sondas de voltaje del sistema y configurar valores minimos y maximos para el
umbral de advertencia de sonda de voltaje.

ﬂ NOTA: Algunos campos de la sonda de voltaje cambian de acuerdo con el tipo de firmware que tenga su sistema: BMC o ESM. Algunos valores de
umbral no se pueden editar en sistemas basados en BMC.

Administracion de alertas



Subfichas: Acciones de alerta | Capturas SNMP
En la ficha Administracién de alertas, usted puede:

1 Ver los valores actuales de las acciones de alerta y establecer las acciones de alerta que desea que se realicen en caso de que un sensor de voltaje
del sistema devuelva un valor de advertencia o de falla.

1 Ver los umbrales actuales de las alertas de capturas SNMP y establecer los niveles de umbral de alerta para los sensores de voltaje. Las capturas
seleccionadas se desencadenaran si el sistema genera el suceso correspondiente en el nivel de gravedad seleccionado.

Software

Haga clic en el objeto Software para ver informacion detallada sobre la version de los componentes de software esenciales del sistema administrado, por
ejemplo, el sistema operativo y el software Systems Management. La ventana de accidn del objeto Software tiene la siguiente ficha, en funcién de los
privilegios de grupo del usuario: Propiedades.

Propiedades
Subficha: Resumen

En la ficha Propiedades, usted puede ver un resumen del software del sistema operativo del sistema supervisado y del software de administracion de
sistemas.

Sistema operativo

Haga clic en el objeto Sistema operativo para ver informacién basica sobre el sistema operativo. La ventana de accion del objeto Sistema operativo tiene la
siguiente ficha, en funcién de los privilegios de grupo del usuario: Propiedades.

Propiedades
Subficha: Informacién

En la ficha Propiedades, usted puede ver informacidn sobre el sistema operativo.

Almacenamiento
Server Administrator proporciona el Storage Management Service:

El Storage Management Service proporciona funciones para configurar dispositivos de almacenamiento. En la mayoria de los casos, el Storage Management
Service se instala utilizando Configuracidn tipica. Storage Management Service esta disponible para los sistemas operativos Microsoft Windows, Red Hat
Enterprise Linux y SUSE® Linux Enterprise Server.

Cuando estd instalado el Storage Management Service, haga clic en el objeto Almacenamiento para ver el estado y configuracién de diversos dispositivos de
almacenamiento de arreglo conectados, discos del sistema, etc.

En el caso de Storage Management Service, la ventana de accién del objeto Almacenamiento tiene la siguiente ficha, en funcién de los privilegios de grupo del
usuario: Propiedades.

Propiedades
Subficha: Condicién

En la ficha Propiedades, usted puede ver el estado de los sensores y los componentes de almacenamiento conectados, por ejemplo, los subsistemas de
arreglos y los discos del sistema operativo.

Administracion de preferencias: opciones de configuracién de la pagina de inicio

El panel izquierdo de la pagina de inicio de Preferencias (donde se muestra el arbol del sistema en la pagina de inicio de Server Administrator) muestra todas
las opciones de configuracion disponibles en la ventana del arbol del sistema. Las opciones mostradas se basan en el Systems Management Software
instalado en el sistema administrado.

Consulte la Tabla 5-2 para ver las opciones de configuracion de la pagina de inicio de Preferencias.

Tabla 5-2. Opciones de configuracién de la pagina de inicio de Preferencias

=] Configuracion
— general

] Server
Administrator

Configuracion general

Haga clic en el objeto Configuracién general para establecer las preferencias de usuario y del Servicio de conexién de SA de DSM (Web Server) para las
funciones seleccionadas de Server Administrator. La ventana de accion del objeto Configuraciéon general incluye las siguientes fichas, en funcion de los
privilegios de grupo del usuario: Usuario y Web Server.



Usuario
Subficha: Propiedades

En la ficha Usuario, usted puede establecer las preferencias de usuario, como la apariencia de la pagina de inicio y la direccién de correo electrénico
predeterminada para el botdn Correo electrénico.

Web Server
Subfichas: Propiedades | Certificado X.509
En la ficha Web Server, usted puede:

1 Establecer las preferencias del servicio de conexidn de SA de DSM. Consulte "Servicio de conexion y configuracion de sequridad de la administracion de
servidores de Dell Systems Management" para ver instrucciones acerca de como configurar las preferencias del servidor.

1 Configurar la direccion de servidor SMTP y la direccion IP de enlace en el modo de direccion IPv6.

1 Llevar a cabo la administracién de certificados X.509 al generar un nuevo certificado X.509, volver a usar un certificado X.509 o importar un certificado
raiz o cadena de certificados de una autoridad de certificacion (CA). Para obtener mas informacidn sobre la administracion de certificados, consulte
"Administracién de certificados X.509".

Server Administrator

Haga clic en el objeto Server Administrator para activar o desactivar el acceso de los usuarios con privilegios de usuario o de usuario avanzado y configurar
la contrasefia root de SNMP. La ventana de accion del objeto Server Administrator puede incluir la siguiente ficha, en funcion de los privilegios de grupo del
usuario: Preferencias.

Preferencias
Subficha: Configuracion de acceso | Configuracion de SNMP
En la ficha Preferencias, usted puede:
1 Activar o desactivar el acceso de usuarios con privilegios de usuario o de usuario avanzado.

1 Configurar la contrasefia root de SNMP.

ﬂ NOTA: El usuario predeterminado para la configuracion SNMP es root y la contrasefia es cal vi n.

1 Configurar las operaciones Set de SNMP.

ﬂ NOTA: Después de configurar las operaciones Set de SNMP, se deben reiniciar los servicios para que los cambios tengan efecto. En sistemas que
ejecutan sistemas operativos Microsoft Windows admitidos, se debe reiniciar el servicio SNMP de Windows. En sistemas que ejecutan sistemas
operativos Red Hat Enterprise Linux y SUSE Linux Enterprise Server admitidos, se deben reiniciar los servicios de Server Administrator ejecutando el
comando de reinicio srvadni n-servi ces. sh.

Regresar a la pagina de contenido
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Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

@ Informacién general
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Pégina de inicio de Server Administrator

Otros documentos que puede necesitar

Obtencién de asistencia técnica

Informacion general

Server Administrator ofrece una solucién integral de administracion de sistemas individualizada mediante dos opciones: una interfaz grafica del usuario (GUI)
integrada que se puede acceder mediante explorador web y una interfaz de linea de comandos (CLI) a través del sistema operativo. Esta version también
brinda compatibilidad para sistemas VMware® ESXi 3.5 y ESXi 4.0. Server Administrator esta disefiado para que los administradores de sistemas los
administren de forma local o remota en una red. Se trata de una solucidén que les permite a los administradores de sistemas centrarse en la administracion de
toda la red, al ofrecer administracién completa de sistemas uno a uno.

A los fines de Server Administrator, un sistema puede ser un sistema independiente, un sistema con unidades de almacenamiento en red conectadas en un
chasis separado o un sistema modular compuesto por uno o mas moédulos de servidor en un gabinete modular.

Server Administrator proporciona informacién sobre:

1 Sistemas que funcionan correctamente y sistemas que presentan problemas

1 Sistemas que requieren operaciones de recuperacion remota.

Funciones integradas

Server Administrator proporciona una gestién y administracion de sistemas locales y remotos facil de usar mediante un completo conjunto de servicios de
administracion integrados. Server Administrator es la instalacion Gnica en el sistema que se estd administrando y se puede acceder a él tanto de forma local
como remota desde su pagina de inicio. Se puede acceder a los sistemas supervisados de forma remota a través de conexiones inaldmbricas, LAN o de
marcacion de entrada. Server Administrator garantiza la seguridad de las conexiones de administraciéon mediante el control de acceso basado en funciones
(RBAC), la autentificacion y el cifrado SSL (nivel de conexion segura) estandar de la industria.

Instalacion

Puede instalar Server Administrator por medio del DVD Dell Systems Management Tools and Documentation. El DVD incluye un programa de instalacion para
instalar, actualizar y desinstalar Server Administrator y otros componentes de software de sistema administrado en su sistema. Este DVD también tiene un
programa de instalacion para instalar, actualizar y desinstalar los componentes del software Management Station en la estacién de administracion. Ademas, el
Server Administrator se puede instalar en varios sistemas de una red mediante una instalacion que no necesita supervisarse.

El instalador de Dell™ OpenManage™ proporciona secuencias de comandos de instalacién y paquetes RPM para instalar y desinstalar Dell OpenManage Server
Administrator y otros componentes del software Managed System en el sistema administrado. Para obtener mas informacion, consulte la Guia del usuario de
instalacion y seguridad de Dell OpenManage y la Guia de instalacion répida del software Dell OpenManage. Encontrard estos documentos en el DVD Dell Systems
Management Tools and Documentation o en el sitio Web de asistencia de Dell: support.dell.com

Si tiene un sistema modular, debe instalar Server Administrator en cada uno de los médulos de servidor instalado en el chasis.

Actualizacion de los componentes individuales del sistema

Para actualizar componentes individuales del sistema, utilice los Dell Update Packages especificos para los componentes. Utilice el DVD Dell Server Updates
para ver el informe completo de versiones y actualizar todo un sistema. Server Update Utility es una aplicacion basada en DVD-ROM que permite identificar y
aplicar actualizaciones en el sistema. La utilidad Server Update Utility se puede descargar del sitio support.dell.com.

Consulte la Guia del usuario de Server Update Utility para mas informacion acerca de la obtencion y el uso de Server Update Utility (SUU) para actualizar los
sistemas Dell o para ver las actualizaciones disponibles para cualquier sistema de la lista del repositorio.

Servicio de administracion de almacenamiento
El Storage Management Service proporciona informacion de administracion de almacenamiento en una vista grafica integrada.

Para obtener informacion detallada sobre el componente Storage Management Service, consulte la Guia del usuario de Dell OpenManage Server Administrator
Storage Management que se encuentra en el DVD Dell Systems Management Tools and Documentation o en el sitio Web de asistencia de Dell: support.dell.com.

Instrumentation Service

Instrumentation Service proporciona acceso rapido a informacion detallada de fallas y rendimiento recopilada por agentes de administracion de sistemas
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estandares de la industria, y permite la administracion remota de sistemas supervisados, incluyendo apagado, inicio y seguridad.

Remote Access Controller

ﬂ NOTA: El Remote Access Controller no esta disponible en sistemas modulares. En un sistema modular, debe conectarse directamente al controlador de
acceso remoto incorporado/chasis modular (ERA/MC) de Dell. Consulte la Guia del usuario de Dell Embedded Remote Access /MC para obtener mas
informacion.

Remote Access Controller ofrece una solucién integral de administracion remota para los sistemas que cuentan con Dell Remote Access Controller (DRAC) o
controlador de administracién de la placa base (BMC)/Integrated DellRemote Access Controller (iDRAC). El Remote Access Controller proporciona acceso remoto
a un sistema inoperable, permitiéndole recuperarlo y hacerlo funcionar de la manera mas rapida posible. El Remote Access Controller también ofrece
notificaciones de alerta cuando un sistema estd apagado y permite reiniciar un sistema de forma remota. Ademas, el Remote Access Controller registra la
causa probable de los bloqueos del sistema y guarda la pantalla de bloqueo mas reciente.

Registros

Server Administrator muestra registros de comandos emitidos hacia el sistema o por el mismo, sucesos de hardware supervisados y alertas del sistema. Los
registros se pueden ver en la pagina de inicio, imprimir o guardar como informes y enviarse por correo electrénico a un contacto de servicio designado.

Pagina de inicio de Server Administrator

La pagina de inicio de Server Administrator proporciona tareas de administracion de sistemas basadas en explorador de web facil de instalar y facil de usar,
desde el sistema administrado o desde un host remoto mediante una LAN, servicio dial-up o red inaldmbrica. Cuando el servicio de conexién Dell Systems
Management Server Administrator (servicio de conexién DSM SA) esta instalado y configurado en el sistema administrado, se pueden realizar funciones de
administracion remotas desde cualquier sistema que tenga una conexion y un explorador Web compatibles. Ademas, la pagina de inicio de Server
Administrator ofrece una amplia ayuda contextual en linea.

Otros documentos que puede necesitar

Ademas de esta Guia del usuario, encontrara las siguientes guias en el sitio web de asistencia de Dell (support.dell.com) o en el DVD Dell Systems
Management Tools and Documentation:

1 La Matriz de compatibilidad de software de sistemas Dell ofrece informacion sobre los diversos sistemas Dell, los sistemas operativos compatibles con esos
sistemas y los componentes de Dell OpenManage que se pueden instalar en estos sistemas.

La Guia del usuario de instalacién y seguridad de Dell OpenManage proporciona informacion completa acerca de los procedimientos de instalacion e
instrucciones paso a paso para instalar, actualizar y desinstalar Server Administrator en cada uno de los sistemas operativos admitidos.

La Guia de instalacion répida del software Dell OpenManage proporciona una descripcion general de las aplicaciones que se pueden instalar en la estacion
(consola) de administracion y en los sistemas administrados, asi como procedimientos para instalar las aplicaciones del sistema administrado y de la
consola en sistemas que ejecutan sistemas operativos compatibles.

La Guia de compatibilidad de Dell OpenManage Server Administrator ofrece informacién de compatibilidad acerca de la instalacidon y operacion de Server
Administrator en varias plataformas de hardware (o sistemas) que ejecutan los sistemas operativos compatibles Microsoft Windows, Red Hat Enterprise
Linux y SUSE Linux Enterprise Server.

La Guia de referencia de SNMP de Dell OpenManage Server Administrator documenta la base de informaciéon de administracion (MIB) del protocolo de
administracion de red sencillo (SNMP). MIB de SNMP define variables que extienden la MIB estdndar para abarcar las capacidades de los agentes de
administracion de sistemas.

La Guia de referencia del CIM de Dell OpenManage Server Administrator documenta el proveedor del Modelo comtn de informacién (CIM), una extension
del archivo de formato de objeto de administraciéon (MOF) estandar. El archivo MOF del proveedor del CIM describe las clases de objetos de
administracién compatibles.

En la Guia de referencia de mensajes de Dell OpenManage Server Administrator se presenta una lista de mensajes que aparecen en el registro de alertas
de la pagina de inicio de Server Administrator o en el visor de sucesos del sistema operativo. En esta guia se explica el texto, la gravedad y la causa de
cada uno de los mensajes de alerta de Instrumentation Service que envie el Server Administrator.

La Guia del usuario de la interfaz de linea de comando de Dell OpenManage Server Administrator documenta la interfaz de linea de comando de Server
Administrator completa, incluyendo una explicacion de los comandos de la CLI para ver el estado del sistema, acceder a registros, crear informes,
configurar diversos parametros de componentes y establecer umbrales de falla.

La Guia del usuario de Dell Integrated Remote Access Controller proporciona informacion detallada sobre la configuracion y el uso de iDRAC.

La Guia del usuario de Dell Chassis Management Controller proporciona informacién detallada sobre la instalacion, la configuracion y el uso de CMC.

La Guia del usuario de Dell Online Diagnostics contiene informacién completa sobre como instalar y usar Online Diagnostics en el sistema.

La Guia del usuario de las utilidades del controlador de administracién de la placa base Dell OpenManage proporciona informacion adicional sobre cémo usar
Server Administrator para configurar y administrar el BMC del sistema.

La Guia del usuario de Dell OpenManage Server Administrator Storage Management es una guia de referencia completa para la configuracién y
administracion del almacenamiento local y remoto conectado a un sistema.

La Guia de instalacién y configuracién de Dell Remote Access Controller proporciona informacién completa sobre la instalacién y configuraciéon de un
controlador DRAC III, DRAC III/XT o ERA/O, la configuracién de un controlador ERA y el uso de un RAC para acceder de forma remota a un sistema que
no funciona.

La Guia del usuario Racadm de Dell Remote Access Controller proporciona informacién sobre el uso de la utilidad de linea de comando racadm.

La Guia del usuario del Dell Remote Access Controller 4 proporciona informaciéon completa sobre cémo instalar y configurar un controlador DRAC 4, y cémo
utilizar este Gltimo para acceder de manera remota a un sistema que no funciona.



1 La Guia del usuario de Dell Remote Access Controller 5 proporciona informacién completa sobre cémo instalar y configurar un controlador DRAC 5, y cémo
usar DRAC 5 para acceder de manera remota a un sistema que no funciona.

La Guia del usuario del controlador Acceso remoto incorporado/MC de Dell proporciona informacién completa sobre la configuracién y el uso de un
controlador ERA/MC para administrar y supervisar remotamente el sistema modular y sus recursos compartidos mediante una red.

La Guia del usuario de Dell OpenManage Remote Install proporciona informacion acerca de soluciones para el aprovisionamiento y la configuracién
desatendidos y simulténeos sobre la red mediante el aprovechamiento de tecnologia basada en imagenes.

La Guia del usuario de los Dell Update Packages proporciona informacién acerca de codmo obtener y usar los paquetes Dell Update Packages como parte
de su estrategia de actualizacion del sistema.

La Guia del usuario de Dell OpenManage Server Update Utility proporciona informacion acerca de la obtencién y el uso de Server Update Utility (SUU) para
actualizar los sistemas Dell o para ver las actualizaciones disponibles para cualquier sistema que aparezca en el repositorio.

La Guia del usuario de Dell Management Console ofrece informacion para instalar, configurar y utilizar la consola de administracién Dell Management
Console. Dell Management Console es un software de administracion de sistemas a través de la Web que permite descubrir e inventariar dispositivos
en la red. También ofrece funciones avanzadas como la supervision del estado y el rendimiento de los dispositivos conectados en red y administracion
de parches para los sistemas Dell.

El DVD Dell Systems Management Tools and Documentation contiene un archivo "léame" para Server Administrator, al igual que para la mayoria de las
aplicaciones incluidas.

Obtencion de asistencia técnica

Si en algin momento no entiende un procedimiento descrito en esta guia o si el producto no funciona como se espera, hay herramientas de ayuda a su
disposicidon. Para obtener mas informacion acerca de estas herramientas de ayuda, consulte "Obtencién de ayuda" en el Manual del propietario de hardware del
sistema.

Ademas, estd disponible la certificacién y capacitacion Dell Enterprise. Para obtener mas informacién, consulte www.dell.com/training. Es posible que este
servicio no se ofrezca en todas las regiones.

Regresar a la pagina de contenido
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Registros de Server Administrator

Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

@ Informacién general
@ Funciones integradas
@ Registros de Server Administrator

Informacion general

Server Administrator le permite ver y administrar registros de hardware, alertas y comandos. Todos los usuarios pueden acceder a los registros e imprimir
informes desde la pagina de inicio de Server Administrator o desde su interfaz de linea de comando. Los usuarios deben iniciar sesidn con privilegios de
Administrador para poder borrar registros o con privilegios de Administrador o de Usuario avanzado para poder enviar registros por correo electrénico al
contacto de servicio designado.

Para obtener informacion acerca de como ver los registros y crear informes desde la linea de comandos, consulte la Guia del usuario de la interfaz de linea de
comandos de Dell™ OpenManage™ Server Administrator.

Al ver los registros de Server Administrator, puede hacer clic en Ayuda en la barra de navegacion global para obtener informacién mas detallada acerca de la
ventana especifica que estd viendo. La ayuda del registro de Server Administrator esta disponible para todas las ventanas accesibles para el usuario
dependiendo del nivel de sus privilegios y de los grupos de hardware y software especificos que Server Administrator descubre en un sistema administrado.

Funciones integradas

Al hacer clic en el encabezado de una columna, los datos se ordenaran con base en la columna o el orden en la columna se invertird. Ademas, cada ventana
de registro contiene varios botones de tareas que se pueden utilizar para administrar y ofrecer asistencia al sistema.

Botones de tareas de la ventana de registro

Haga clic en Imprimir para imprimir una copia del registro en la impresora predeterminada.

Haga clic en Exportar para guardar un archivo de texto que contiene los datos de registro (con los valores de cada campo de datos separados
mediante un delimitador a elegir) en el directorio que desee especificar.

Haga clic en Correo electrénico para crear un mensaje de correo electrénico que incluya el contenido del registro como un archivo adjunto.

Haga clic en Borrar registro para borrar todos los sucesos del registro.

Haga clic en Guardar como para guardar el contenido del registro en un archivo .zip.

1 Haga clic en Actualizar para volver a cargar el contenido del registro en el drea de datos de una ventana de acciones.

Consulte "Botones de tareas" para obtener informacidn adicional sobre el uso de los botones de tareas.

Registros de Server Administrator
Server Administrator proporciona los siguientes registros:

1 “"Regqistro de hardware"

1 “"Registro de alertas"

1 "Registro de comandos"

Registro de hardware

Utilice el registro de hardware para buscar problemas potenciales en los componentes de hardware del sistema. En los sistemas Dell PowerEdge™ x8xx, X9xx

y xx1x, el indicador de estado de registro de hardware cambiara al estado critico ( ) cuando el archivo de registro alcance el 100 por ciento de su
capacidad. Hay dos registros de hardware disponibles, en funcién del sistema: el registro de Administracion de sistema incorporada (ESM) y el registro de
sucesos del sistema (SEL). Tanto el registro ESM como el SEL son un conjunto de instrucciones incorporadas que pueden enviar mensajes de estado de
hardware al software de administracion de sistemas. Cada componente enumerado en los registros dispone de un icono de indicador de estado situado junto

a su nombre. Una marca de verificacién verde (V ) indica que un componente esta en un estado correcto (normal). Un tridangulo amarillo con un signo de
admiracién dentro (£I\ ) indica que un componente estd en una condicién de advertencia (no critica) y requiere atencién rapida. Una X roja ( ) indica que
un componente esta en una condicién de falla (critica) y requiere atencion inmediata. Un espacio en blanco ( ) indica que la condicion de un componente es
desconocida.

Para acceder al registro de hardware, haga clic en Sistema, luego en la ficha Registros y por Gltimo en Hardware.

La informacién que aparece en los registros ESM y SEL incluye:
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1 El nivel de gravedad del suceso
1 La fecha y hora en la que se capturd el suceso

1 Una descripcion del suceso

Mantenimiento del registro de hardware

El icono del indicador de estado situado junto al nombre de registro en la pagina de inicio de Server Administrator, cambiara de estado normal (V )aun

estado no critico (_!\ ) cuando el archivo de registro alcanza el 80% de su capacidad. Asegurese de borrar el registro de hardware cuando éste alcance el
80% de la capacidad. Si se permite que el registro llegue al 100% de la capacidad, los sucesos mas recientes se descartaran del registro.

Registro de alertas

ﬁ NOTA: Si el registro de alertas muestra datos XML no validos (por ejemplo, cuando los datos XML generados para la seleccién no estan bien formados),
haga clic en Borrar registro y vuelva a visualizar la informacidn del registro.

Utilice el registro de alertas para supervisar diversos sucesos del sistema. Server Administrator genera sucesos en respuesta a cambios del estado de los
sensores y otros parametros supervisados. Cada suceso de cambio de estado registrado en el registro de alertas consiste en un identificador exclusivo,
denominado identificador de suceso, para cada categoria de fuente de suceso especifica, asi como un mensaje de suceso que describe el suceso. La
identificacion del suceso y el mensaje describen de forma exclusiva la gravedad y la causa del suceso, y proporcionan otros datos relevantes, como la
ubicacion del suceso y el estado previo del componente supervisado.

Para acceder al registro de alertas, haga clic en Sistema, haga clic en la ficha Registros y luego haga clic en Alerta.
La informacion que aparece en el registro de alertas incluye:

1 El nivel de gravedad del suceso

1 La identificacion del suceso

1 La fecha y hora en la que se capturd el suceso
1 La categoria del suceso

1 Una descripcion del suceso

ﬂ NOTA: El historial de registros podria necesitarse para efectos de resolucion de problemas y de diagndstico en el futuro. Por lo tanto, se recomienda
guardar los archivos de registros.

Consulte la Guia de referencia de mensajes de Server Administrator para obtener informacion detallada sobre los mensajes de alerta.

Registro de comandos

NOTA: Si el registro de comandos muestra datos XML no validos (por ejemplo, cuando los datos XML generados para la seleccion no estan bien
formados), haga clic en Borrar registro y vuelva a visualizar la informacion del registro.

Utilice el registro de comandos para supervisar todos los comandos emitidos por los usuarios de Server Administrator. El registro de comandos realiza un
seguimiento de los inicios y cierres de sesion, de la inicializacion y las acciones de apagado del Systems Management Software, y registra la Gltima vez que se
borré el registro. El tamafio del archivo de registro de comandos puede especificarse de acuerdo a las necesidades.

Para acceder al registro de comandos, haga clic en Sistema, haga clic en la ficha Registros y luego haga clic en Comando.
La informacién que aparece en el registro de comandos incluye:

1 La fecha y la hora en que se invocé el comando
1 El usuario que estd conectado en ese momento a la pagina de inicio de Server Administrator o a la CLI

1 Una descripcion del comando y sus valores correspondientes

ﬂ NOTA: El historial de registros podria necesitarse para efectos de resoluciéon de problemas y de diagndstico en el futuro. Por lo tanto, se recomienda
guardar los archivos de registros.

Regresar a la pagina de contenido
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Uso de Remote Access Controller

Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

Informacién general
Visualizacién de la informacién basica

Configuracién del dispositivo de acceso remoto para usar una conexién LAN

Configuracién del dispositivo de acceso remoto para usar una conexion de puerto serie

Configuracién del dispositivo de acceso remoto para usar una conexién de comunicacion en serie en la LAN

Configuracién adicional para iDRAC

Configuracién de usuarios del dispositivo de acceso remoto

Definicién de alertas de filtro para sucesos de plataforma

ﬁ NOTA: El controlador de administracién de la placa base (B b d 1t Controller, BMC) es compatible con los sistemas
Dell™ PowerEdge™ x8xx y x9xx, mientras que Integrated Dell Remote Access Controller (iDRAC) es compatible con los sistemas Dell xxOx y Xx1x.

Informacion general

En este capitulo se brinda informacion sobre la ubicacién y el uso de las funciones de acceso remoto de BMC/iDRAC y DRAC.

El controlador de administracion de la placa base (BMC) de Dell/ Integrated Dell Remote Access Controller (iDRAC) supervisa el sistema en busca de sucesos
criticos mediante la comunicacién con diversos sensores en la placa base, y envia alertas y sucesos de registro cuando ciertos parametros exceden los
umbrales preconfigurados. EI BMC/iDRAC es compatible con la especificacion estandar industrial de la Interfaz de administracion de plataforma inteligente
(IPMI), lo que le permite configurar, supervisar y recuperar sistemas de manera remota.

El DRAC es una solucién de hardware y software para administracion de sistemas disefiada para proporcionar funciones de administraciéon remota,
recuperacion de sistemas bloqueados y control de alimentacion para los sistemas Dell.

Al comunicarse con el controlador de administracion de la placa base (BMC) o Integrated Dell Remote Access Controller (iDRAC) del sistema, el DRAC puede
configurarse para enviar alertas de correo electrénico sobre advertencias o errores relacionados con niveles de voltaje, temperaturas y velocidad de los
ventiladores. EI DRAC también registra datos de sucesos y la mas reciente pantalla de bloqueo (disponible sélo en sistemas que ejecutan el sistema operativo

Microsoft® Windows®) para ayudar a diagnosticar la causa probable de un bloqueo del sistema.

El Remote Access Controller proporciona acceso remoto a un sistema inoperable, permitiéndole recuperarlo y hacerlo funcionar de la manera mas rapida
posible. EI Remote Access Controller también ofrece notificaciones de alerta cuando un sistema estd apagado y permite reiniciar un sistema de forma remota.
Ademas, el Remote Access Controller registra la causa probable de los bloqueos del sistema y guarda la pantalla de bloqueo mas reciente.

Usted puede iniciar sesidn en el Remote Access Controller mediante la pagina de inicio de Server Administrator o accediendo directamente a la direccion IP del
controlador usando un explorador compatible.

Al utilizar el Remote Access Controller, usted puede hacer clic en Ayuda en la barra de navegacion global para obtener informacién detallada sobre la ventana
especifica que se esta visualizando. La ayuda del Remote Access Controller estd disponible para todas las ventanas a las que pueda acceder el usuario segin
el nivel de privilegios y los grupos de software y hardware especificos que el Server Administrator descubre en el sistema administrado.

ﬂ NOTA: Consulte la Guia del usuario de las utilidades del controlador de administracion de la placa base de Dell OpenManage™ para obtener mas informacion
acerca del BMC.

NOTA: Consulte la Guia del usuario de Dell Remote Access Controller 4 para obtener mas informacion sobre cémo usar el DRAC 4, o la Guia del usuario de
Dell Remote Access Controller 5 para obtener mas informacién sobre como usar el DRAC 5.

ﬂ NOTA: Consulte la Guia del usuario de Integrated Dell Remote Access Controller para obtener informacién detallada sobre la configuracién y el uso de
iDRAC.

La Tabla 6-1 muestra los nombres de campo de la interfaz gréfica del usuario y el sistema al que se aplican, cuando Server Administrator esta instalado en el
sistema.

Tabla 6-1. Disponibilidad del sistema para los siguientes nombres de campo de la interfaz grafica del usuario

Nombre de campo de la interfaz grafica del usuario | Sistema al que se aplica
Gabi nete nodul ar Sistema modular

Médulo de servidor Sistema modular

Si stema princi pal Sistema modular

Si stema Sistema no modular
Chasi s del sistema principal Sistema no modular

Consulte la Matriz de compatibilidad de software de los sistemas Dell para obtener mas informacidn sobre la compatibilidad de los sistemas con dispositivos de
acceso remoto.

Server Administrator permite el acceso remoto en banda a registros de sucesos, al control de la alimentacién y a la informacién de estado de los sensores, y
proporciona la capacidad de configurar el BMC/iDRAC. Es posible administrar BMC/iDRAC y DRAC mediante la interfaz grafica del usuario de Server Administrator
al hacer clic en el objeto Acceso remoto, que es un subcomponente del grupo Chasis del sistema principal/Sistema principal. El usuario puede realizar las
siguientes tareas:

1 Ver informacion bésica

1 Configurar el dispositivo de acceso remoto en una conexion de LAN
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1 Configurar el dispositivo de acceso remoto en una conexidén de comunicacidn en serie en la LAN
1 Configurar el dispositivo de acceso remoto en una conexién de puerto serie

1 Configurar propiedades adicionales del dispositivo de acceso remoto

1 Configurar los usuarios en el dispositivo de acceso remoto

1 Definir alertas de filtro para sucesos de plataforma
El usuario puede ver informacion relativa al BMC/iDRAC y al DRAC, de acuerdo con el hardware que proporciona las capacidades de acceso remoto del sistema.

Los informes y la configuracion del BMC/iDRAC y el DRAC también se pueden administrar mediante el comando de CLI onreport/ontonfig chassis
renot eaccess.

Ademas, la herramienta Server Administrator Instrumentation Service permite administrar los parametros de los filtros de sucesos de plataforma (PEF) y los
destinos de las alertas.

ﬂ NOTA: Los datos del BMC solamente se pueden ver en sistemas Dell PowerEdge x8xx y X9xX.

Visualizacion de la informacion basica

El sistema le permite ver informacion basica acerca de BMC/iDRAC, la direccion IPv4 y DRAC. También puede restablecer la configuracién de BMC a los valores
predeterminados. Para hacer esto:

ﬂ NOTA: Debe estar conectado con privilegios de administrador para restablecer la configuracién del BMC.

1. Haga clic en el objeto Gabinete modular - Mddulo del sistema/servidor - Chasis del sistema principal/Sistema principal - Acceso remoto .
La pagina Acceso remoto muestra la siguiente informacion basica del BMC del sistema:

Dispositivo de acceso remoto
1 Tipo de dispositivo
1 Version de IPMI
1 GUID del sistema
1 Ndmero de sesiones activas posibles
1 Ndmero de sesiones activas actuales
1 LAN activada
1 Comunicacion en serie en la LAN activada

1 MAC Address
Direcciéon IPv4

1 Fuente de direccién IP
1 Direccion IP
1 Subred IP

1 Puerta de enlace IP
Direcciéon IPv6

1 Fuente de direccién IP

1 Direccidn IPv6 1

1 Puerta de enlace predeterminada
1 Direccién IPv6 2

1 Direccidn local de vinculo

1 Fuente de direccién DNS

1 Servidor DNS preferido

1 Servidor DNS alternativo

NOTA: Sélo podra ver la informacién detallada de las direcciones IPv4 e IPv6 si activa las propiedades de direccion IPv4 e IPv6 en la seccidn
Configuracion adicional de la ficha Acceso remoto.

Configuracion del dispositivo de acceso remoto para usar una conexion LAN

ﬁ NOTA: Los campos de configuracion de la LAN aparecen como campos de sélo lectura cuando estan configurados como desact i vados para los usuarios
dentro de banda.



El sistema permite configurar el dispositivo de acceso remoto para comunicarse a través de una conexion LAN. Para hacer esto:

1. Haga clic en el objeto Gabinete modular— Médulo del sistema/servidor— Chasis del sistema principal/Sistema principal- Acceso remoto .
2. Haga clic en la ficha Configuracion.

3. Haga clic en LAN.

Aparece la pagina Configuracién de la LAN.

m NOTA: El trafico de administracion de BMC/iDRAC no funcionard correctamente si la LAN de la placa base (LOM) estad formando equipo con tarjetas
complementarias de adaptador de red.

4. Configure los siguientes detalles de la configuracion del NIC:

1 Activar el NIC (esta opcion estd disponible en sistemas Dell PowerEdge x9xx y cuando el DRAC estd instalado. Seleccione esta opcién para la
formacion de equipos del NIC. En sistemas Dell PowerEdge x9xx, puede formar equipos con varios NIC para obtener mayor redundancia).

ﬂ NOTA: El DRAC contiene un NIC Ethernet 10BASE-T/100BASE-T integrado y es compatible con TCP/IP. Este NIC tiene la direccion predeterminada
192.168.20.1 y la puerta de enlace predeterminada 192.168.20.1.

ﬁ NOTA: Si el DRAC esta configurado con la misma direccion IP que otro NIC de la misma red, se producira un conflicto de direccion IP. El DRAC
dejara de responder a los comandos de red hasta que se cambie su direccién IP. El DRAC se debe restablecer incluso si se resuelve el conflicto de
direccion IP cambiando la direccién IP en el otro NIC.

ﬂ NOTA: Si se cambia la direccién IP del DRAC, éste se restablecerd. Si SNMP sondea el DRAC antes de que éste se inicialice, se registra una
advertencia de temperatura porque no se transmite la temperatura correcta hasta que no se inicializa el DRAC.

1 Seleccién de NIC
ﬂ NOTA: La seleccion de NIC no puede configurarse en sistemas modulares

1 Activar IPMI en la LAN

1 Fuente de direccion IP

1 Direccidn IP

1 Mascara de subred

1 Direccién de puerta de enlace

1 Limite del nivel de privilegios del canal

1 Nueva clave de cifrado (esta opcidn esta disponible en sistemas Dell PowerEdge x9xx).
5. Configure los siguientes detalles opcionales de la configuracion de la VLAN:
ﬂ NOTA: La configuracion de VLAN no se puede aplicar en los sistemas con iDRAC

1 Activar identificacion de VLAN
1 Identificacion de VLAN

1 Prioridad

6. Configure las siguientes propiedades de IPv4:
1 Fuente de direccién IP
1 Direccion IP
1 Mascara de subred

1 Direccién de puerta de enlace

7. Configure las siguientes propiedades de IPv6:
1 Fuente de direccion IP
1 Direccion IP
1 Longitud de prefijo
1 Puerta de enlace predeterminada
1 Fuente de direccion DNS
1 Servidor DNS preferido

1 Servidor DNS alternativo

NOTA: Sélo podra configurar la informacion detallada de las direcciones IPv4 e IPv6 si activa las propiedades de IPv4 e IPv6 en la seccidn
Configuracion adicional.



8. Haga clic en Aplicar cambios.

Configuracion del dispositivo de acceso remoto para usar una conexién de puerto
serie

Puede configurar el BMC para comunicacidon en una conexién de puerto serie. Para hacer esto:
1. Haga clic en el objeto Gabinete modular— Médulo del sistema/servidor —» Chasis del sistema principal/Sistema principal - Acceso remoto .

2. Haga clic en la ficha Configuracion.

3. Haga clic en Puerto serie.

Aparece la ventana Configuracién del puerto serie.

4. Configure los siguientes detalles:
1 Configuracién del modo de conexién
1 Velocidad en baudios
1 Control de flujo

1 Limite del nivel de privilegios del canal
5. Haga clic en Aplicar cambios.

6. Haga clic en Configuracién del modo de terminal.
En la ventana Configuracion del modo de terminal, usted puede configurar los valores del modo de terminal para el puerto serie.

El modo de terminal es utilizado para mensajeria de Interfaz de administracion de plataforma inteligente (IPMI) en el puerto serie utilizando caracteres
ASCII imprimibles. El modo de terminal también es compatible con un nimero limitado de comandos de texto para admitir entornos heredados basados
en texto. Este entorno esté disefiado para que se pueda utilizar una terminal simple o un emulador de terminal.
7. Especifique las siguientes opciones personalizadas para aumentar la compatibilidad con las terminales existentes:

1 Edicion de linea

1 Control de eliminacién

1 Control del eco

1 Control del protocolo de enlace

1 Nueva secuencia de linea

1 Introducir una nueva secuencia de linea
8. Haga clic en Aplicar cambios.

9. Haga clic en Volver a la ventana de configuracion del puerto serie para regresar a la ventana Configuracion del puerto serie.

Configuracion del dispositivo de acceso remoto para usar una conexion de
comunicacion en serie en la LAN

Puede configurar el BMC/iDRAC para una comunicacién de conexién en serie en la LAN (SOL). Para hacer esto:
1. Haga clic en el objeto Gabinete modular— Mdédulo del sistema/servidor— Chasis del sistema principal/Sistema principal-» Acceso remoto .

2. Haga clic en la ficha Configuracion.

3. Haga clic en Comunicacién en serie en la LAN.

Aparece la ventana Configuracion de la comunicacion en serie en la LAN.

4. Configure los siguientes detalles:
1 Activar comunicacién en serie en la LAN.

1 Velocidad en baudios



1 Privilegio minimo necesario
5. Haga clic en Aplicar cambios.
6. Haga clic en Configuracion avanzada para definir mas configuraciones del BMC.

7. En la ventana Configuracion avanzada de la comunicacion en serie en la LAN puede configurar la siguiente informacion:
1 Intervalo de acumulacidn de caracteres

1 Umbral de envio de caracteres
8. Haga clic en Aplicar cambios.

9. Haga clic en Volver a la configuracion de la comunicacién en serie en la LAN para regresar a la ventana Configuracién de la comunicacion en serie
en la LAN.

Configuracion adicional para iDRAC
Puede configurar las propiedades de IPv4 e IPv6 por medio de la ficha Configuracidn adicional. Para hacer esto:
1. Haga clic en el objeto Gabinete modular-» Médulo del sistema/servidor — Chasis del sistema principal/Sistema principal - Acceso remoto.
2. Haga clic en la ficha Configuracioén.
3. Haga clic en Configuracién adicional.
4. Configure las propiedades de IPv4 e IPv6 con el valor Activado o Desactivado.

5. Haga clic en Aplicar cambios.

Configuracién de usuarios del dispositivo de acceso remoto

Los usuarios del dispositivo de acceso remoto pueden configurarse mediante la pagina Acceso remoto. Para acceder a esta pagina:
1. Haga clic en el objeto Gabinete modular-» Médulo del sistema/servidor - Chasis del sistema principal/Sistema principal - Acceso remoto.

2. Haga clic en la ficha Usuarios.

La ventana Usuarios de acceso remoto muestra informacion acerca de los usuarios que se pueden configurar como usuarios del BMC/iDRAC.

3. Haga clic en Identificacion de usuario para configurar un usuario nuevo o existente del BMC/iDRAC .

La ventana Configuracién de usuario de acceso remoto le permite configurar un usuario especifico del BMC/iDRAC.

4. Especifique la siguiente informacion general:
1 Seleccione Activar el usuario para activarlo.
1 Introduzca el nombre del usuario en el campo Nombre del usuario.
1 Seleccione la casilla de marcaciéon Cambiar contrasefia.
1 Introduzca una nueva contrasefia en el campo Nueva contrasefa.

1 Vuelva a escribir la nueva contrasefia en el campo Confirmar contrasefa nueva.

5. Especifique los siguientes privilegios del usuario:
1 Seleccione el limite maximo del nivel de privilegios del usuario de LAN.
1 Seleccione el nivel de privilegio maximo permitido de usuario de puerto serie.

1 En sistemas Dell PowerEdge x9xx, seleccione Activar comunicacion en serie en la LAN, para activar esta comunicacion.
6. Especifique el grupo de usuarios para los privilegios de usuario de DRAC/iDRAC.
7. Haga clic en Aplicar cambios para guardar los cambios.

8. Haga clic en Volver a la ventana Usuario de acceso remoto para volver a la ventana Usuarios de acceso remoto.



NOTA: Con el DRAC instalado, se pueden configurar seis entradas de usuario adicionales. Esto da como resultado un total de 16 usuarios. Las
reglas de nombre de usuario y contrasefia son las mismas para los usuarios del BMC/iDRAC y del RAC. Cuando DRAC/iDRACE6 esta instalado, las

16 entradas de usuario se asignan al DRAC.

Definicion de alertas de filtro para sucesos de plataforma

Usted puede usar el Server Administrator Instrumentation Service para configurar las funciones mas importantes del BMC, como los pardmetros de los filtros
de suceso de plataformas (PEF) y los destinos de las alertas. Para hacer esto:

1. Haga clic en el objeto Sistema.

2. Haga clic en la ficha Administraciéon de alertas.

3. Haga clic en Sucesos de plataforma.

La ventana Sucesos de plataforma le permite realizar acciones individuales en sucesos de plataforma especificos. Usted puede seleccionar los sucesos
para los que desea realizar acciones de apagado y generar alertas para acciones seleccionadas. También puede enviar alertas a los destinos con las
direcciones IP especificas que elija.

NOTA: Para configurar las alertas de filtro de sucesos de plataforma de BMC, se debe iniciar sesidon con privilegios de administrador.

NOTA: El valor Activar los filtros de alertas del suceso de plataforma activa o desactiva la generacion de alertas del suceso de plataforma. Es
independiente de los valores de alerta de sucesos de plataformas individuales.

NOTA: Las funciones de Advertencia de sonda de alimentacion del sistema y Falla de sonda de alimentacion del sistema no se admiten en los
sistemas Dell que no tienen compatibilidad con PMBus a pesar de que Server Administrator permite configurarlas.

NOTA: En los sistemas Dell PowerEdge 1900, no se admiten los filtros de sucesos de plataforma Advertencia PS/VRM/D2D, Falla PS/VRM/D2D
y Suministro de energia ausente aun cuando Server Administrator permita configurar estos filtros de sucesos.

4. Elija el suceso de plataforma para el que desea realizar acciones de apagado o generar alertas para acciones seleccionadas y haga clic en Establecer
sucesos de plataforma.

La ventana Establecer sucesos de plataforma le permite especificar las acciones que se deberdn realizar si el sistema se debe apagar en respuesta a
un suceso de plataforma.

5. Seleccione una de las siguientes acciones:

1 Ninguno
No lleva a cabo ninguna accidén cuando el sistema operativo se bloquea o deja de funcionar.

Reboot System
Apaga el sistema operativo y comienza el inicio del sistema, realizando revisiones al BIOS y volviendo a cargar el sistema operativo.

Realizar ciclo de encendido del sistema
Apaga la alimentacidn eléctrica al sistema, hace una pausa, enciende la alimentacién y reinicia el sistema. El ciclo de encendido es Util cuando

desea reinicializar componentes del sistema, como las unidades de disco duro.

Apagar el sistema
Apaga la alimentacion eléctrica del sistema.

Reduccion de alimentacién
Detiene la CPU.

A PRECAUCION: Si selecciona una accién de apagado de eventos de plataforma que no sea Ninguna ni Reduccién de alimentacién, el sistema se
cerrara de manera forzada cuando el evento especificado se presente. El firmware inicia esta accion de apagado y ésta se ejecuta sin cerrar
primero el sistema operativo ni las aplicaciones que estén abiertas.

6. Seleccione la casilla de marcacion Generar alerta para las alertas que se van a enviar.

ﬂ NOTA: Para generar una alerta, debe seleccionar tanto el valor Generar alerta como el valor Activar alertas de sucesos de plataforma.

7. Haga clic en Aplicar cambios.

8. Haga clic en Volver a la pagina de sucesos de plataforma para volver a la ventana Filtros del suceso de plataforma.

Establecimiento del destino de la alerta del suceso de plataforma

También puede utilizar la ventana Filtros del suceso de plataforma para seleccionar un destino al cual se enviard una alerta para un suceso de plataforma.
Dependiendo del nimero de destinos que aparecen, puede configurar una direccién IP separada para cada direccion de destino. Se enviara una alerta de
suceso de plataforma a cada direccidn IP de destino que configure.

1. Haga clic en Configurar destinos en la ventana Filtros del suceso de plataforma.

La ventana Configurar destinos muestra varios destinos.



2. Haga clic en el nimero del destino que desea configurar.

ﬂ NOTA: El nimero de destinos que puede configurar en un sistema dado puede variar.

3. Seleccione la casilla Activar destino.

4. Haga clic en Namero de destino para introducir una direccion IP individual para ese destino. Esta direccion IP es a la que se enviara la alerta de suceso
de plataforma.

5. Introduzca un valor en el campo Cadena de comunidad para que actie como una contrasefia para autentificar los mensajes enviados entre una
estacién de administracién y un sistema administrado. La cadena de comunidad (que también se denomina el nombre de comunidad) se envia en todos
los paquetes entre la estacion de administracidon y un sistema administrado.

6. Haga clic en Aplicar cambios.

7. Haga clic en Volver a la pagina de sucesos de plataforma para volver a la ventana Filtros del suceso de plataforma.

Regresar a la pagina de contenido
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Configuracion y administracion

Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

@ _Administracién de seguridad

@ Asignacién de los privilegios de usuarios

@ Desactivacién de cuentas andénimas y de invitados en sistemas operativos compatibles de Windows
@ Configuracién del agente SNMP

@ Configuracién del servidor de sequridad en sistemas que ejecutan sistemas operativos compatibles Red Hat Enterprise Linux y SUSE Linux Enterprise
Server

Administracion de seguridad

Server Administrator proporciona seguridad mediante el control de acceso basado en funcién (RBAC), la autentificacion y el cifrado tanto para las interfaces
basadas en web como para las de linea de comando.

Control de acceso basado en funciones

El RBAC administra la seguridad determinando las operaciones que pueden ejecutar personas con funciones concretas. A cada usuario se le asignan una o
mas funciones y a cada funcién se le asignan uno o més privilegios permitidos para los usuarios en esa funcién. Con RBAC, la administracion de la seguridad
se corresponde muy estrechamente con la estructura de una organizacion.

Privilegios de usuario

Server Administrator otorga distintos derechos de acceso dependiendo de los privilegios del grupo asignado al usuario. Los cuatro niveles de usuario son:
Usuario, Usuario avanzado, Administrador y Administrador avanzado.

1 Los usuarios pueden ver la mayor parte de la informacion.

1 Los usuarios avanzados pueden establecer umbrales de advertencia y configurar las acciones de alerta que se deberdn realizar cuando ocurra un
suceso de advertencia o de falla.

1 Los administradores pueden configurar y realizar acciones de apagado, configurar acciones de recuperacién automatica en caso de que en un sistema,
el sistema operativo no responda, y borrar registros de hardware, de sucesos y de comandos. Los administradores también pueden configurar el
sistema para enviar correos electronicos.

1 Los administradores avanzados pueden ver y administrar informacion.

Server Administrator otorga acceso de sélo lectura a los usuarios que se conectan con privilegios de Usuario, acceso de lectura y escritura a los que se
conectan con privilegios de Usuario avanzado, y acceso de lectura, escritura y administracion a los usuarios que se conectan con privilegios de Administrador y
Administrador avanzado. Vea la Tabla 3-1.

Tabla 3-1. Privilegios de usuario

Privilegios de usuario Tipo de acceso

Vista | Administrar

Usuario Si No
Usuario avanzado Si Si
Administrador Si Si
Ad rador a do (sélo Linux) | Si Si

Niveles de privilegios para acceder a los servicios de Server Administrator
La Tabla 3-2 resume los niveles de usuario que tienen privilegios para acceder y administrar los servicios de Server Administrator.

Tabla 3-2. Niveles de privilegios del usuario de Server Administrator

Servicio Nivel requerido de privilegios de usuario

Vista Administrar

Instrumentacion U, P, A, EA P, A, EA
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Acceso remoto U, P, AL EA A, EA

Administracion de almacenamiento | U, P, A, EA A, EA

Tabla 3-3 define las abreviaturas de los niveles de privilegio usadas en Tabla 3-2.

Tabla 3-3. Leyenda para los niveles de privilegios de usuario de Server Administrator

Usuario

Usuario avanzado

Administrador

g)>'UC

Administrador avanzado

Autentificacion

El esquema de autentificacion de Server Administrator garantiza la asignacion de los tipos de acceso correctos a los privilegios de usuario correctos. Ademas,
al invocar la interfaz de linea de comando (CLI), el esquema de autentificacion del Server Administrator valida el contexto en el que se ejecuta el proceso
actual. Este esquema de autentificacion garantiza que se autentifiquen adecuadamente todas las funciones del Server Administrator, ya sea que se acceda a
las mismas desde la pagina de inicio de Server Administrator o desde la CLI.

Autentificacion en Microsoft Windows

Para sistemas operativos Microsoft® Windows® admitidos, la autentificacion de Server Administrator utiliza Autentificacion de Windows integrada (antes
conocida como NTLM) para realizar la autentificacion. Este sistema de autenticacion permite incorporar la seguridad de Server Administrator a un esquema de
seguridad global para la red.

Autenticacion en Red Hat Enterprise Linux y SUSE Linux Enterprise Server

Para los sistemas operativos Red Hat® Enterprise Linux® y SUSE® Linux Enterprise Server admitidos, Server Administrator utiliza varios métodos de
autentificacion basados en la biblioteca de mddulos de autentificacion conectables (PAM). Los usuarios pueden iniciar sesion en Server Administrator de
manera local o remota a través de distintos protocolos de administracion de cuentas, por ejemplo: LDAP, NIS, Kerberos y Winbind.

NOTA: No se admite la autentificacion de Server Administrator a través de Winbind y Kerberos en SUSE Linux Enterprise Server (version 9, Service Pack
3) porque las bibliotecas compatibles con 32 bits para Winbind y Kerberos no estan presentes en el sistema operativo.

Cifrado

Se accede a Server Administrator mediante una conexién HTTPS segura que usa tecnologia de capa de conexion segura (SSL) para garantizar y proteger la
identidad del sistema que se estd administrando. Los sistemas operativos compatibles de Microsoft Windows, Red Hat Enterprise Linux y SUSE Linux
Enterprise Server utilizan Java" Secure Socket Extension (extensién de conexion segura de Java, JSSE) para proteger las credenciales de usuario y otros
datos importantes que se transmiten por la conexidn de socket cuando un usuario accede a la pagina de inicio de Server Administrator.

Asignacion de los privilegios de usuarios

Para garantizar la seguridad de los componentes criticos del sistema, asigne privilegios de usuario a todos los usuarios del software Dell™ OpenManagem
antes de instalar el mismo. Los usuarios nuevos pueden iniciar sesion en el software Dell OpenManage usando los privilegios de usuario de su sistema
operativo.

A PRECAUCION: Para proteger el acceso a los componentes importantes del sistema, asigne una contrasefia a cada cuenta de usuario que pueda
acceder al software Dell OpenManage. Los usuarios que no tengan una contrasefia asignada no podran iniciar sesioén en el software Dell
OpenManage en un sistema que ejecute Windows Server 2003, debido al disefio del sistema operativo.

A PRECAUCION: Desactive las cuentas de invitados de los sistemas operativos Windows compatibles a fin de proteger el acceso a los componentes
fundamentales del sistema. Considere cambiar el nombre de las cuentas de modo que las secuencias de comandos remotas no puedan activar las
cuentas con ese nombre.

ﬂ NOTA: Para obtener instrucciones sobre como asignar privilegios de usuario en cada sistema operativo admitido, consulte la documentacion del sistema
operativo.

ﬂ NOTA: Si desea agregar usuarios al software OpenManage, agregue nuevos usuarios al sistema operativo. No es necesario crear nuevos usuarios
dentro del software OpenManage.

Como agregar usuarios a un dominio en los sistemas operativos Windows

ﬁ NOTA: Se debe tener Microsoft Active Directory® instalado en el sistema para realizar los procedimientos siguientes. Consulte "Microsoft Active
Directory" para mas informacion sobre la utilizacion de Active Directory.

1. Dirijase a Panel de control—» Herramientas administrativas— Usuarios y equipos de Active Directory.



2. En el arbol de la consola, haga clic con el botén derecho del ratén en Usuarios o haga clic con el botén derecho del ratén en el contenedor en el que
desea agregar al nuevo usuario y después apunte a Nuevo— Usuario.

3. Escriba la informacién de nombre de usuario adecuada en el cuadro de didlogo y luego haga clic en Siguiente.
4. Haga clic en Siguiente y luego en Terminar.

5. Haga doble clic en el icono que representa al usuario que acaba de crear.

6. Haga clic en la ficha Miembro de.

7. Haga clic en Agregar.

8. Seleccione el grupo adecuado y haga clic en Agregar.

9. Haga clic en Aceptar y luego haga clic en Aceptar otra vez.

Los usuarios nuevos pueden iniciar sesion en el software Dell OpenManage con los privilegios de usuario de su dominio y grupo asignados.

Creacion de usuarios de Server Administrator para sistemas operativos Red Hat Enterprise
Linux y SUSE Linux Enterprise Server admitidos

Los privilegios de acceso de administrador se asignan al usuario que inicié sesidn como root . Para crear usuarios con privilegios de Usuario y de Usuario
avanzado, realice los siguientes pasos.

ﬂ NOTA: Para realizar estos procedimientos, debe iniciar sesiéon como root o con un nivel de usuario equivalente.

ﬂ NOTA: Para realizar estos procedimientos, debe tener la utilidad useradd instalada en el sistema.

Creacion de usuarios

ﬂ NOTA: Para obtener informacion sobre cémo crear usuarios y grupos de usuarios, consulte la documentacion del sistema operativo.

Creacion de usuarios con privilegios de usuario

1. Ejecute el siguiente comando desde la linea de comandos:
useradd -d <directorio_de_inicio> -g <grupo> <nonbre_de_usuari o>

donde <grupo> no es root .

ﬂ NOTA: Si no existe el <grupo>, debe crearlo por medio del comando groupadd.

2. Escriba passwd <nonbr e_de_usuari 0>y oprima <Entrar>.

3. Cuando se le pida, introduzca una contrasefia para el nuevo usuario.

ﬁ NOTA: Se debe asignar una contrasefia a cada cuenta de usuario que pueda acceder a Server Administrator para proteger el acceso a
componentes importantes del sistema.

El nuevo usuario puede iniciar sesién en Server Administrator con privilegios de grupo de usuarios.

Creacion de usuarios con privilegios de usuario avanzado

1. Ejecute el siguiente comando desde la linea de comandos:

useradd -d <directorio_de_inicio>-g root <nonbre_de_usuari o>

ﬂ NOTA: Debe establecer root como el grupo principal.

2. Escriba passwd <nonbr e_de_usuari 0>y oprima <Entrar>.

3. Cuando se le pida, introduzca una contrasefia para el nuevo usuario.



& NOTA: Se debe asignar una contrasefia a cada cuenta de usuario que pueda acceder a Server Administrator para proteger el acceso a
componentes importantes del sistema.

El nuevo usuario puede iniciar sesién en Server Administrator con privilegios de grupo de usuarios avanzados.

Modificacion de los privilegios de usuario de Server Administrator en los sistemas operativos Linux

ﬁ NOTA: Para realizar estos procedimientos, debe iniciar sesiéon como root o con un nivel de usuario equivalente.

1.

Abra el archivo omarolemap que se encuentra en Zetc.

Agregue la linea siguiente al archivo:
<Nonbr e_de_usuari 0>[ Tab] <Nonbr e_de_host >[ Tab] <Der echos>

La Tabla 3-4 muestra las leyendas para agregar la definicién de funciones al archivo omar ol emap

Tabla 3-4. Leyendas para agregar la definicion de funciones en OpenManage Server Administrator

<Nombre_de_usuario> | <Nombre_de_host> | <Derechos>

Nombre de usuario Nombre de host Administrador
(+)Nombre de grupo Dominio Usuario
Comodin (*) Comodin (*) Usuario

[Tab] = \t (caracter de tabulador)

La Tabla 3-5 muestra los ejemplos para agregar la definicién de funciones al archivo onar ol emap.

Tabla 3-5. Ejemplos para agregar la definicion de funciones en OpenManage Server Administrator

<Nombre_de_usuario> | <Nombre_de_host> | <Derechos>

Roberto hostA Usuario avanzado

+root hostB Administrador

“+root hostC Administrador

Roberto *.aus.amer.com Usuario avanzado

Miguel 192.168.2.3 Usuario avanzado
3. Guardar y cerrar el archivo.

4.

Ejecute el comando siguiente en la linea de comandos para reiniciar el servicio de conexién:

service dsmom connsvc restart

ﬂ NOTA: Aseglrese de reiniciar el servicio de conexién para que los cambios surtan efecto.

Recomendaciones de uso del archivo omarolemap

A continuacidén se muestran las recomendaciones a considerar mientras se trabaja con el archivo omarolemap:

No cambie las anotaciones predeterminadas siguientes dentro del archivo omarolemap.
1 root |*|Administrador

1 +root|*| Usuario avanzado

1 x *| Usuario

No cambie los permisos ni el formato del archivo omarolemap.
Cuando un usuario se degrada en el archivo omarolemap, Server Administrator utiliza el privilegio de usuario predeterminado del sistema operativo.
No utilice la direccién de bucle cerrado para el <Nonbr e_de_host >, por ejemplo: localhost 0 127.0.0.1.

Después de que los servicios de conexion se han reiniciado y los cambios no surtan efecto para el archivo Zetc/omarolemap, consulte el registro de
comandos para ver si hay errores.

Cuando el archivo omarolemap se copia de una maquina a otra, los permisos de archivo y las anotaciones del archivo se deben volver a revisar.



1 Preceda el Nonbre de grupo con un signo +.

1 Si existen entradas duplicadas de nombres o grupos de usuarios con el mismo <Nonbr e_de_host >, Server Administrator utilizara los privilegios
predeterminados de usuario del sistema operativo.

1 También se puede utilizar el espaci o como delimitador de columnas en vez de [ Tab]

Desactivacion de cuentas anénimas y de invitados en sistemas operativos
compatibles de Windows

ﬂ NOTA: Para realizar este procedimiento, debe estar conectado con privilegios de Administrador.

1. Abra la ventana Administracion de equipos.
2. En el arbol de consola, expanda Usuarios y grupos locales y haga clic en Usuarios.

3. Haga doble clic en la cuenta de usuario con el nombre Invitado o IUSR_sistema para ver las propiedades de esos usuarios, o bien haga clic con el
botén derecho del mouse en Invitado o IUSR_sistema y seleccione la opcién Propiedades.

4. Seleccione Cuenta deshabilitada y haga clic en Aceptar.

Aparecera un circulo rojo con una X sobre el nombre de usuario. La cuenta estd deshabilitada.

Configuracion del agente SNMP

Server Administrator admite el Protocolo simple de administracion de red (SNMP) -un estandar de administracidon de sistemas- en todos los sistemas
operativos compatibles. La compatibilidad con SNMP puede estar o no instalada, dependiendo del sistema operativo y de como se instalé el mismo. En la
mayoria de los casos, SNMP se instala como parte del sistema operativo. Es necesario contar con un estandar de protocolo de administracion de sistemas,
como SNMP, para poder instalar Server Administrator.

Puede configurar el agente SNMP para cambiar el nombre de la comunidad, activar operaciones Set y enviar capturas a una estacion de administracién. Para
configurar el agente SNMP de manera que interactle correctamente con las aplicaciones de administracion como, por ejemplo, Dell OpenManage™ IT
Assistant, realice los procedimientos descritos en las secciones siguientes.

ﬂ NOTA: La configuracion predeterminada del agente SNMP cominmente incluye un nombre de comunidad SNMP como el de public. Por razones de
seguridad, cambie los nombres predeterminados de comunidad SNMP. Para obtener informacion acerca de como cambiar los nombres de comunidad
SNMP, consulte la seccién correspondiente a continuacién. Para ver pautas adicionales, consulte el articulo Como asegurar un entorno SNMP, con fecha
de mayo de 2003, en la revista Dell Power Solutions. Esta revista también estd disponible en www.dell.com/powersolutions.

& NOTA: Las operaciones Set de SNMP se encuentran desactivadas de manera predeterminada en las versiones 5.2 y posteriores de Server
Administrator. Server Administrator ofrece asistencia para activar o desactivar las operaciones Set de SNMP en Server Administrator. Puede utilizar la
pagina Configuracion de SNMP de Server Administrator desde Preferencias o desde la interfaz de linea de comandos (CLI) de Server Administrator
para activar o desactivar las operaciones Set de SNMP en Server Administrator. Para obtener mas informacidn acerca de la interfaz CLI de Server
Administrator, consulte la Guia del usuario de la interfaz de linea de comandos de Dell OpenManage Server Administrator.

ﬂ NOTA: Para que IT Assistant obtenga informacidén de administracion de un sistema que ejecuta el Server Administrator, el nombre de comunidad
utilizado por IT Assistant debe coincidir con el nombre de comunidad del sistema que ejecuta el Server Administrator. Para que IT Assistant modifique
informacidn o realice acciones en un sistema que ejecuta Server Administrator, el nombre de comunidad utilizado por IT Assistant debe coincidir con el
nombre de comunidad que permite operaciones Set en el sistema que ejecuta Server Administrator. Para que IT Assistant reciba capturas (notificaciones
de suceso asincronas) desde un sistema que ejecuta el Server Administrator, el sistema que ejecuta éste debe estar configurado para enviar capturas
al sistema que ejecuta IT Assistant.

Los siguientes procedimientos proporcionan instrucciones paso a paso para configurar el agente SNMP para cada sistema operativo compatible:

1 "Configuracién del agente SNMP en sistemas que ejecutan sistemas operativos Windows compatibles"

1 "Configuracién del agente SNMP en sistemas que ejecutan Red Hat Enterprise Linux compatible"

1 "Configuracién del agente SNMP en sistemas que ejecutan sistemas operativos SUSE Linux Enterprise Server admitidos"

Configuracion del agente SNMP en sistemas que ejecutan sistemas operativos Windows
compatibles

Server Administrator utiliza los servicios SNMP proporcionados por el agente SNMP de Windows. Puede configurar el agente SNMP para cambiar el nombre de
la comunidad, activar operaciones Set y enviar capturas a una estacion de administracion. Para configurar el agente SNMP de manera que interactie
correctamente con las aplicaciones de administracion tales como IT Assistant, realice los procedimientos que se describen en las secciones siguientes.

ﬂ NOTA: Consulte la documentacién del sistema operativo para obtener detalles adicionales acerca de la configuraciéon de SNMP.

Activacion del acceso a SNMP mediante host remotos

De manera predeterminada, Windows Server 2003 no acepta paquetes SNMP desde hosts remotos. Para sistemas que ejecutan Windows Server 2003, debe
configurar el servicio SNMP para que acepte paquetes de SNMP de host remotos si planea administrar el sistema utilizando aplicaciones de administracion
de SNMP desde host remotos.



Para activar un sistema que ejecuta el sistema operativo Windows Server 2003 para que reciba paquetes de SNMP desde un host remoto, realice los pasos a
continuacién:

1. Abra la ventana Administracion de equipos.
2. Expanda el icono Administracion de equipos que estd en la ventana, si es necesario.
3. Expanda el icono Servicios y aplicaciones y haga clic en Servicios.

4. Desplacese hacia abajo en la lista de servicios hasta encontrar Servicio SNMP, haga clic con el botdn derecho del mouse en Servicio SNMP y luego
haga clic en Propiedades.

Aparece la ventana Propiedades del servicio SNMP.

5. Haga clic en la ficha Seguridad.

6. Seleccione Aceptar paquetes SNMP de cualquier host o agregue el host remoto a la lista Aceptar paquetes SNMP de estos host.

Cambio del nombre de comunidad SNMP

La configuracion de los nombres de comunidad SNMP determina cudles sistemas tienen la capacidad de administrar el equipo por medio de SNMP. El nombre
de comunidad SNMP utilizado por las aplicaciones de administracién debe coincidir con un nombre de comunidad SNMP configurado en el sistema del Server
Administrator, para que las aplicaciones de administracion puedan recuperar la informacion de administracion del Server Administrator.

1. Abra la ventana Administracion de equipos.
2. Si es necesario, expanda el icono Administracién de equipos en la ventana.
3. Expanda el icono Servicios y aplicaciones y haga clic en Servicios.

4. Desplacese hacia abajo en la lista de servicios hasta encontrar Servicio SNMP, haga clic con el botén derecho del mouse en Servicio SNMP, y luego
haga clic en Propiedades.

Aparece la ventana Propiedades del servicio SNMP.

5. Haga clic en la ficha Seguridad para agregar o modificar un nombre de comunidad.

a. Para agregar un nombre de comunidad, haga clic en Agregar en la lista Nombres de comunidad aceptados.
Aparece la ventana Configuracion del servicio SNMP.

b. Escriba el nombre de comunidad de un equipo que pueda administrar su sistema (el nombre predeterminado es "public") en el cuadro de texto
Nombre de comunidad y haga clic en Agregar.

Aparece la ventana Propiedades del servicio SNMP.
c. Para cambiar un nombre de comunidad, seleccione un nombre de comunidad en la lista Nombres de comunidad aceptados y haga clic en Editar.
Aparece la ventana Configuracion del servicio SNMP.

d. Haga todos los cambios necesarios al nombre de comunidad del equipo que puede administrar su sistema en el cuadro de texto Nombre de
comunidad y luego haga clic en Aceptar.

Aparece la ventana Propiedades del servicio SNMP.

6. Haga clic en Aceptar para guardar los cambios.

Activacion de operaciones Set de SNMP

Las operaciones Set de SNMP deben estar activadas en el sistema de Server Administrator para poder cambiar los atributos de Server Administrator usando IT
Assistant.

1. Abra la ventana Administracion de equipos.
2. Si es necesario, expanda el icono Administracién de equipos en la ventana.
3. Expanda el icono Servicios y aplicaciones y luego haga clic en Servicios.

4. Desplacese hacia abajo en la lista de servicios hasta encontrar Servicio SNMP, haga clic con el botén derecho del mouse en Servicio SNMP y haga clic
en Propiedades.



Aparece la ventana Propiedades del servicio SNMP.

5. Haga clic en la ficha Seguridad para cambiar los derechos de acceso de una comunidad.

6. Seleccione un nombre de comunidad en la lista Nombres de comunidad aceptados y haga clic en Editar.

Aparece la ventana Configuracion del servicio SNMP.

7. Establezca los Derechos de comunidad en LECTURA Y ESCRITURA o LECTURA Y CREACION y haga clic en Aceptar.

Aparece la ventana Propiedades del servicio SNMP.

8. Haga clic en Aceptar para guardar los cambios.

Configuracion del sistema para enviar capturas SNMP a una estacion de administracion

Server Administrator genera capturas SNMP en respuesta a cambios en el estado de los sensores y otros parametros supervisados. Se debe configurar uno o
varios destinos de capturas en el sistema del Server Administrator para enviar las capturas SNMP a una estacion de administracion.

1. Abra la ventana Administracion de equipos.
2. Expanda el icono Administracion de equipos que estd en la ventana, si es necesario.
3. Expanda el icono Servicios y aplicaciones y haga clic en Servicios.

4. Desplacese hacia abajo a la lista de servicios hasta encontrar Servicio SNMP; haga clic con el botén derecho del mouse en Servicio SNMP y luego
en Propiedades.

Aparece la ventana Propiedades del servicio SNMP.

5. Haga clic en la ficha Capturas para agregar una comunidad para las capturas o un destino de captura para una comunidad de captura.

a. Para agregar una comunidad para capturas, escriba el nombre de la comunidad en el cuadro Nombre de comunidad y haga clic en Agregar a la
lista, que se ubica al lado del cuadro Nombre de comunidad.

b. Para agregar un destino de captura para una comunidad de captura, seleccione el nombre de la comunidad en el cuadro desplegable Nombre de
comunidad y haga clic en Agregar en el cuadro Destinos de capturas.

c. Aparece la ventana Configuracion del servicio SNMP.
Introduzca el destino de captura y haga clic en Agregar.

Aparece la ventana Propiedades del servicio SNMP.

6. Haga clic en Aceptar para guardar los cambios.

Configuracion del agente SNMP en sistemas que ejecutan Red Hat Enterprise Linux
compatible

Server Administrator utiliza los servicios SNMP proporcionados por el agente SNMP ucd-snmp o net-snmp. Se puede configurar el agente SNMP para cambiar el
nombre de comunidad, activar operaciones Set y enviar capturas a una estacion de administracion. Para configurar el agente SNMP para una adecuada
interaccion con las aplicaciones de administraciéon como, por ejemplo, IT Assistant, realice los procedimientos descritos en las secciones siguientes.

ﬂ NOTA: Consulte la documentacion del sistema operativo para obtener detalles adicionales acerca de la configuraciéon de SNMP.

Configuracion de control de acceso para el agente SNMP

La rama de la base de informacién de administracion (MIB) implementada por Server Administrator se identifica por la identificacion de objeto OID
1.3.6.1.4.1.674. Las aplicaciones de administracién deben tener acceso a esta rama del arbol de MIB para administrar sistemas que ejecutan Server
Administrator.

Para los sistemas operativos Red Hat Enterprise Linux, la configuracion predeterminada del agente SNMP proporciona acceso de sélo lectura para la
comunidad "public" sélo para la rama "system" de MIB-II (identificada mediante la OID, 1.3.6.1.2.1.1) del arbol MIB. Esta configuracién no permite que las
aplicaciones de administracién puedan recuperar o cambiar Server Administrator ni otra informacién de administracion de sistemas fuera de la rama "system"
de MIB-II.

Acciones de instalacion del agente SNMP de Server Administrator

Si Server Administrator detecta la configuracion predeterminada de SNMP durante la instalacién, intenta modificar la configuracion del agente SNMP para
proporcionar acceso de sélo lectura a todo el &rbol MIB para la comunidad "public". Server Administrator modifica el archivo de configuracién del agente
SNMP, Zetc/snmp/snmpd.conf de dos maneras.



El primer cambio es la creaciéon de una vista de todo el arbol MIB, agregando la siguiente linea si no existe:
view all included .1

El segundo cambio es modificar la linea de "access" predeterminada para proporcionar acceso de sélo lectura a todo el arbol MIB para la comunidad "public".
Server Administrator busca la linea siguiente:

access not Confi gGoup "" any noauth exact systenview none none
Si Server Administrator encuentra la linea anterior, la modifica para que diga:

access not Confi gG oup any noauth exact all none none

Estos cambios a la configuracion predeterminada del agente SNMP proporcionan acceso de sdlo lectura a todo el arbol MIB para la comunidad "public".

NOTA: Para asegurar que Server Administrator pueda modificar la configuraciéon del agente SNMP para proporcionar acceso a los datos de
administracion de sistemas, se recomienda realizar cualquier otro cambio a la configuracién del agente SNMP después de instalar Server Administrator.

El SNMP de Server Administrator se comunica con el agente SNMP mediante el protocolo de multiplexién de SNMP (SMUX). Cuando el SNMP de Server
Administrator se conecta con el agente SNMP, envia un identificador de objeto al agente SNMP para identificarse como un acompafiamiento de SMUX. Como
este identificador de objeto se debe configurar con el agente SNMP, Server Administrator afiade la siguiente linea al archivo de configuracion del agente
SNMP, Zetc/snmp/snmpd.conf, durante la instalacion si ésta no existe:

snuxpeer .1.3.6.1.4.1.674.10892. 1

Cambio del nombre de comunidad SNMP

La configuracién de los nombres de comunidad SNMP determina cudles sistemas tienen la capacidad de administrar el equipo por medio de SNMP. El nombre
de comunidad SNMP utilizado por las aplicaciones de administracion debe coincidir con un nombre de comunidad SNMP configurado en el sistema del Server
Administrator, para que las aplicaciones de administraciéon puedan recuperar la informacion de administracion del Server Administrator.

Para cambiar el nombre de comunidad SNMP que se utiliza para recuperar informacién de administracion desde un sistema que ejecuta Server Administrator,
edite el archivo de configuracion del agente SNMP, Zetc/snmp/snmpd.conf, y realice los pasos siguientes:

1. Encuentre la linea que dice:
conRsec publicsec default public
O bien:

consec not ConfigUser default public

2. Edite esta linea, reemplazando public con el nuevo nombre de comunidad SNMP. Una vez editada, la nueva linea debe decir:
conRsec publicsec default nonmbre_de_conuni dad
O bien:

consec not Confi gUser default nonbre_de_conuni dad

3. Para activar los cambios en la configuracion de SNMP, reinicie el agente SNMP, escribiendo:

service snnpd restart

Activacion de operaciones Set de SNMP

Las operaciones Set de SNMP deben estar activadas en el sistema que ejecuta el Server Administrator para poder cambiar los atributos de Server
Administrator mediante IT Assistant.

Para activar las operaciones Set de SNMP en el sistema que ejecuta el Server Administrator, modifique el archivo de configuracion del agente
SNMP, Zetc/snmp/snmpd.conf, y realice los pasos siguientes:

1. Encuentre la linea que dice:
access publicgroup "" any noauth exact all none none
O bien:

access not Confi gGoup "" any noauth exact all none none

2. Edite esta linea, reemplazando el primer none con al | . Una vez editada, la nueva linea debe decir:
access publicgroup "" any noauth exact all all none

O bien:



access not Confi gG oup any noauth exact all all none

3. Para activar los cambios en la configuracién de SNMP, reinicie el agente SNMP, escribiendo:

service snnpd restart

Configuracion del sistema para enviar capturas a una estacion de administracion

Server Administrator genera capturas SNMP en respuesta a cambios en el estado de los sensores y otros parametros supervisados. Se deben configurar uno
o varios destinos de capturas en el sistema que ejecuta el Server Administrator para enviar las capturas SNMP a una estacion de administracion.

Para configurar el sistema que ejecuta el Server Administrator para que envie capturas a una estacion de administracion, modifique el archivo de configuracidn
del agente SNMP, /etc/snmp/snmpd.conf, y realice los pasos siguientes:

1. Agregue la linea siguiente al archivo:
trapsink direccién IP nombre de comunidad

donde direccisn IP es la direccion IP de la estacion de administracion y nonbr e_de_conuni dad es el nombre de comunidad SNMP

2. Para activar los cambios en la configuracion de SNMP, reinicie el agente SNMP, escribiendo:

service snnpd restart

Configuracion del agente SNMP en sistemas que ejecutan sistemas operativos SUSE Linux
Enterprise Server admitidos

Server Administrator utiliza los servicios SNMP proporcionados por el agente ucd-snmp o net-snmp. Puede configurar el agente SNMP para permitir acceso a
SNMP desde hosts remotos, cambiar el nombre de comunidad, activar las operaciones Set y enviar capturas a una estacion de administracion. Para configurar
el agente SNMP de manera que interactle correctamente con las aplicaciones de administracion tales como IT Assistant, realice los procedimientos que se
describen en las secciones siguientes.

ﬂ NOTA: En SUSE Linux Enterprise Server (version 10), el archivo de configuraciéon del agente SNMP se encuentra en /etc/snmp/snmpd.conf.

ﬂ NOTA: Para obtener mas detalles acerca de la configuracion de SNMP,consulte la documentacién del sistema operativo.

Acciones de instalacion de SNMP de Server Administrator

El SNMP de Server Administrator se comunica con el agente SNMP mediante el protocolo de multiplexién de SNMP (SMUX). Cuando el SNMP de Server
Administrator se conecta con el agente SNMP, envia un identificador de objeto al agente SNMP para identificarse como un acompafiamiento de SMUX. Este
identificador de objeto debera configurarse mediante el agente SNMP; por lo tanto, Server Administrator afiade la siguiente linea al archivo de configuracién
del agente SNMP (/etc/snmpd.conf o Zetc/snmp/snmpd.conf) durante la instalacion, en caso que ésta no exista:

smuxpeer .1.3.6.1.4.1.674.10892. 1

Activacion del acceso a SNMP desde hosts remotos

En sistemas operativos SUSE Linux Enterprise Server, la configuracidon predeterminada del agente SNMP proporciona acceso de solo lectura a todo el arbol MIB
para la comunidad "public" desde el host local Unicamente. Esta configuracion no permite que las aplicaciones de administracion de SNMP, como IT Assistant,
que se ejecutan en otros host, descubran y administren correctamente sistemas de Server Administrator. Si Server Administrator detecta esta configuracion
durante la instalacion, introduce un mensaje en el archivo de registro del sistema operativo, /var/log/messages, para indicar que el acceso de SNMP esta
restringido al host local. Usted debe configurar el agente SNMP para activar el acceso de SNMP desde hosts remotos si planea administrar el sistema
utilizando aplicaciones de administracion SNMP desde hosts remotos.

ﬂ NOTA: Por motivos de seguridad, se recomienda restringir el acceso de SNMP a hosts remotos especificos si es posible.

Para habilitar el acceso SNMP desde un host remoto especifico a un sistema que ejecuta Server Administrator, modifique el archivo de configuracién del agente
SNMP, Zetc/snmpd.conf o Zetc/snmp/snmpd.conf y realice los pasos a continuacion:

1. Encuentre la linea que dice:

rocommnity public 127.0.0.1

2. Edite o copie esta linea, sustituyendo 127.0.0.1 con la direccion IP del host remoto. Una vez editada, la nueva linea debe decir:

rocommunity public direccién_IP

ﬂ NOTA: Puede activar el acceso de SNMP desde varios hosts remotos especificos, agregando una directiva rocomuni ty para cada host remoto.

3. Para activar los cambios en la configuracion de SNMP, reinicie el agente SNMP, escribiendo:



letc/init.d/ snnpd restart

Para habilitar el acceso SNMP de todos los hosts remotos a un sistema que ejecuta Server Administrator, modifique el archivo de configuracién del
agente SNMP, /etc/snmpd.conf o Zetc/snmp/snmpd.conf y realice los pasos a continuacion:

1. Encuentre la linea que dice:

rocommnity public 127.0.0.1

2. Edite esta linea eliminando 127.0.0.1. Una vez editada, la nueva linea debe decir:

rocommunity public

3. Para activar los cambios en la configuracion de SNMP, reinicie el agente SNMP escribiendo:

letc/init.d/ snnpd restart

Cambio del nombre de comunidad SNMP

La configuracién del nombre de comunidad SNMP determina las estaciones de administracion que pueden administrar el sistema mediante SNMP. El nombre de
comunidad SNMP utilizado por las aplicaciones de administraciéon debe coincidir con un nombre de comunidad SNMP configurado en el sistema de Server
Administrator, para que las aplicaciones de administracion puedan recuperar la informacion de administracion de Server Administrator.

Para cambiar el nombre de comunidad predeterminado SNMP que se utiliza para recuperar informacién de administraciéon de un sistema que ejecute Server
Administrator, edite el archivo de configuracién del agente SNMP, /etc/snmpd.conf o Zetc/snmp/snmpd.conf, y lleve a cabo los pasos siguientes:

1. Encuentre la linea que dice:

rocommnity public 127.0.0.1

2. Edite esta linea reemplazando public con el nuevo nombre de comunidad SNMP. Una vez editada, la nueva linea debe decir:

rocommuni ty nonbre_de_comuni dad 127.0.0.1

3. Para activar los cambios en la configuracién de SNMP, reinicie el agente SNMP, escribiendo:

letc/init.d/ snnpd restart

Activacion de operaciones Set de SNMP

Las operaciones Set de SNMP deben estar activadas en el sistema que ejecuta el Server Administrator para poder cambiar los atributos de Server
Administrator mediante IT Assistant. Para permitir el apagado remoto de un sistema desde IT Assistant, las operaciones Set del SNMP deben estar activadas.

ﬂ NOTA: Las operaciones Set del SNMP no se requieren para reiniciar el sistema y cambiar la funcionalidad de la administracion.

Para permitir las operaciones Set SNMP en un sistema que ejecute Server Administrator, edite el archivo de configuracion del agente SNMP, /Zetc/snmpd.conf
o /etc/snmp/snmpd.conf, y lleve a cabo los pasos siguientes:

1. Encuentre la linea que dice:

rocomunity public 127.0.0.1

2. Edite esta linea reemplazando r ocomuni ty con rwconmuni ty. Una vez editada, la nueva linea debe indicar:

rwecommunity public 127.0.0.1

3. Para activar los cambios en la configuracién de SNMP, reinicie el agente SNMP, escribiendo:

letc/init.d/ snnpd restart

Configuracion del sistema para enviar capturas a una estaciéon de administracion

Server Administrator genera capturas SNMP en respuesta a cambios en el estado de los sensores y otros parametros supervisados. Se deben configurar uno
o varios destinos de capturas en el sistema que ejecuta el Server Administrator para enviar las capturas SNMP a una estacion de administracion.

Para configurar el sistema que ejecuta Server Administrator para enviar capturas a una estacién de administracion, edite el archivo de configuracion del
agente SNMP, /etc/snmpd.conf o Zetc/snmp/snmpd.conf y realice los siguientes pasos:

1. Agregue la linea siguiente al archivo:



trapsink direccién_IP nombre_de comunidad

donde direccién IP es la direccién IP de la estacion de administracion y nonbr e_de_conuni dad es el nombre de comunidad SNMP

2. Para activar los cambios en la configuracion de SNMP, reinicie el agente SNMP, escribiendo:

letc/init.d/ snnpd restart

Configuracion del servidor de seguridad en sistemas que ejecutan sistemas
operativos compatibles Red Hat Enterprise Linux y SUSE Linux Enterprise Server

Si activa la seguridad mediante servidor de seguridad mientras instala Red Hat Enterprise Linux/SUSE Linux, el puerto SNMP en todas las interfaces de red
externas se cerrard de forma predeterminada. Para activar las aplicaciones de administracion de SNMP, como IT Assistant, para descubrir y recuperar
informacion de Server Administrator, el puerto SNMP debe estar abierto al menos en una interfaz de red externa. Si el Server Administrator detecta que el
puerto SNMP no esta abierto en el servidor de seguridad para ninguna interfaz de red externa, Server Administrator mostrard un mensaje de advertencia y
escribird un mensaje en el registro del sistema.

Para abrir el puerto SNMP, desactive el servidor de seguridad, abra una interfaz de red externa completa en el servidor de seguridad o abra el puerto SNMP
para al menos una interfaz de red externa en el servidor de seguridad. Puede realizar esta accidon antes o después de iniciar Server Administrator.

Para abrir el puerto SNMP en RHEL utilizando uno de los métodos descritos anteriormente, ejecute los siguientes pasos:
1. En la peticién de comando de Red Hat Enterprise Linux, escriba setup y oprima <Entrar> para iniciar la utilidad de configuracién en modo de texto.
ﬂ NOTA: Este comando esta disponible sdlo si ha realizado una instalacién predeterminada del sistema operativo.
Aparece el menu Elegir una herramienta.

2. Seleccione Configuracion del servidor de seguridad utilizando la flecha hacia abajo y oprima <Entrar>.

Aparece la pantalla Configuracién del servidor de seguridad.

3. Presione <Tab> para seleccionar Nivel de seguridad, y luego presione la barra espaciadora para seleccionar el nivel de seguridad que desee
establecer. El Nivel se seguridad seleccionado se indica con un asterisco.

ﬂ NOTA: Oprima <F1> para obtener mas informacion acerca de los niveles de seguridad del servidor de seguridad. El nimero de puerto SNMP
predeterminado es 161. Si estd utilizando la interfaz grafica X Window del sistema, es posible que al oprimir <F1> no obtenga informacién acerca
de los niveles de seguridad del servidor de seguridad en las versiones mas recientes de Red Hat Enterprise Linux.

a. Para desactivar el servidor de seguridad, seleccione Sin servidor de seguridad o Desactivado y vaya al paso 7.

b. Para abrir una interfaz de red completa o el puerto SNMP, seleccione Alto, Medio o Activado y contintie con el paso 4.

d. Presione <Tab> para ir a Personalizar y presione <Entrar>.

Aparece la pantalla Configuracion del servidor de seguridad - Personalizar.

5. Seleccione si desea abrir una interfaz de red completa o sélo el puerto SNMP en todas las interfaces de red.

a. Para abrir una interfaz de red completa, oprima <Tab> para seleccionar uno de los dispositivos de confianza y oprima la barra espaciadora. Un
asterisco en la casilla a la izquierda del nombre del dispositivo indicard que se abrira la interfaz completa.

b. Para abrir el puerto SNMP en todas las interfaces de red, oprima <Tab> para ir a Otros puertos y escriba snnp: udp.

6. Presione <Tab> para seleccionar Aceptar y presione <Entrar>.

Aparece la pantalla Configuracion del servidor de seguridad.

7. Presione <Tab> para seleccionar Aceptar y presione <Entrar>.

Aparece el menu Elegir una herramienta.

8. Presione <Tab> para seleccionar Salir y presione <Entrar>.

Para abrir el puerto SNMP en SUSE Linux Enterprise Server, realice los siguientes pasos:

1. Configure SuSEfirewall2 mediante la ejecucion del siguiente comando en una consola: a.# yast2 firewall
2. Utilice las teclas de flecha para acceder a Servicios admitidos.
3. Presione "Alt+d" para abrir el cuadro de didlogo Puertos admitidos adicionales.

4. Presione "Alt+T" para desplazar el cursor al cuadro de texto Puertos TCP.



5. Introduzca "snmp" en el cuadro de texto.

6. Presione "Alt-O" y "Alt-N" para avanzar a la siguiente pantalla.

7. Presione "Alt-A" para aceptar y aplicar los cambios.

Regresar a la pagina de contenido



file:///E:/Software/svradmin/6.1/sp/UG/index.htm

Regresar a la pagina de contenido

Uso de Server Administrator

Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

Inicio de la sesién de Server Administrator
Inicio y cierre de sesién

Pégina de inicio de Server Administrator
Uso de la ayuda en linea

Uso de la pagina de inicio de Preferencias

Fichas de acciones de Web Server de Server Administrator

Control de Server Administrator

Uso de la interfaz de linea de comando de Server Administrator

Inicio de la sesidon de Server Administrator
Para iniciar una sesion de Server Administrator, haga clic en el icono Dell™ OpenManage™ Server Administrator del escritorio.

Aparecera la pantalla Inicio de sesion de Server Administrator. El puerto predeterminado de Dell™ OpenManage™ Server Administrator es 1311. Si es
necesario, puede cambiar el puerto. Consulte "Servicio de conexion y configuracién de sequridad de la administracion de servidores de Dell Systems
Management" para ver instrucciones sobre la configuracion de las preferencias del sistema.

Inicio y cierre de sesion
Esta version de OpenManage Server Administrator ofrece tres tipos de inicio de sesidn, a saber:

1 Inicio de sesion en el sistema local de Server Administrator
1 Inicio de sesidn en el sistema administrado de Server Administrator

1 Inicio de sesién en Web Server de Server Administrator

Inicio de sesion en el sistema local de Server Administrator

Esta forma de inicio de sesidn sdlo se encuentra disponible si los componentes Server Instrumentation y Web Server de Server Administrator estan instalados
en el sistema local.

Utilice esta ventana de inicio de sesion para iniciar sesion en Server Administrator a través de un sistema local:

1. Escriba el nombre de usuario y contrasefia en los campos correspondientes de la ventana Inicio de sesién de Systems Management.

Si accede a Server Administrator desde un dominio definido, también tendrd que especificar el nombre de Dominio correcto.
2. Si el sistema ejecuta un sistema operativo Microsoft Windows y es miembro del dominio Windows, seleccione un dominio de la lista.

3. Seleccione la casilla Inicio de sesidn de Active Directory para iniciar sesién por medio de Microsoft® Active Directory®. Consulte 'Uso del inicio de sesién
de Active Directory.’

4. Haga clic en OK (Aceptar).

Para finalizar la sesiéon de Server Administrator, haga clic en el boton Cerrar sesién que se encuentra en la esquina superior derecha de la pantalla de inicio
de Server Administrator.

NOTA: Consulte la Guia del usuario de instalacion y seguridad de OpenManage para obtener informacion sobre la configuracidon de Active Directory en
sistemas sin CLI.

Inicio de sesion en el sistema administrado de Server Administrator

Esta forma de inicio de sesién sélo se encuentra disponible si se instala el componente Web Server de Server Administrator. Para iniciar sesion en Server
Administrator a fin de administrar un sistema remoto:

Método 1

1. Haga clic en el icono Dell™ OpenManage ™ Server Administrator del escritorio.


file:///E:/Software/svradmin/6.1/sp/UG/index.htm

2. Escriba el nombre de host/direcciéon IP, nombre de usuario y contrasefia del sistema administrado en los campos correspondientes de la ventana
Inicio de sesion de la seccion de administracion remota. De ser necesario, también puede indicar el nombre del equipo o el nombre de dominio completo
(FQDN) en el campo nombre de host/direccién IP.

3. Seleccione la casilla Ignorar advertencias de certificado si utiliza una conexion de Intranet.

4. Seleccione la casilla Inicio de sesion de Active Directory. Marque esta opcioén para iniciar sesion por medio del procedimiento de autenticacién de
Microsoft Active Directory®. Deje la casilla en blanco si no utiliza el software Active Directory para controlar el acceso a la red. Consulte 'Uso del inicio de
sesion de Active Directory.'

5. Haga clic en OK (Aceptar).

Método 2

Abra el explorador Web, escriba una de las siguientes opciones en el campo de direccion y presione <Entrar>:

https:// nonbre_del _host: 1311

donde nonbre_del _host es el nombre asignado para el sistema de nodo administrado y 1311 es el numero de puerto predeterminado
O bien:

https:// direccién IP:1311

donde direccién IP es la direccion IP del sistema de nodo administrado y 1311 es el numero de puerto predeterminado

Escriba https:// (ynohttp://) en el campo de direccion para recibir una respuesta valida del explorador.

ﬂ NOTA: Debe tener derechos de usuario asignados previamente para poder iniciar sesién en Server Administrator. Para obtener instrucciones sobre la
configuracion de usuarios nuevos, consulte Configuracién y administracion.

Inicio de sesion en Web Server de Server Administrator

Esta forma de inicio de sesion sdlo se encuentra disponible si se instala el componente Web Server de Server Administrator. Utilice este método de inicio de
sesidn para administrar OpenManage Server Administrator Web Server:

1. Haga clic en el icono Dell OpenManage Server Administrator del escritorio. Aparecera la pagina de inicio de sesién remoto.
2. Haga clic en el vinculo Administrar Web Server, situado en la esquina superior derecha de la pantalla.

3. Introduzca el nombre de usuario, la contrasefia y el nombre de dominio (si accede a Server Administrator desde un dominio definido) y haga clic en
Aceptar.

4. Seleccione la casilla Inicio de sesion de Active Directory para iniciar sesién por medio de Microsoft® Active Directory®. Consulte 'Uso del inicio de
sesién de Active Directory.'

5. Haga clic en Aceptar.

ﬂ NOTA: No es posible administrar un sistema basado en Windows desde un Web Server de Server Administrator basado en Linux.

Para terminar la sesi6n de Server Administrator, haga clic en Cerrar sesién en "Barra de navegacion global". El botén Cerrar sesiéon se encuentra en la
esquina superior derecha de la pantalla de inicio de Server Administrator.

ﬁ NOTA: Al ejecutar Server Administrator a través de Internet Explorer® versién 7.0, es posible que aparezca una pégina intermediaria de advertencia
para indicar que hay un problema con el certificado de seguridad. Para garantizar la seguridad del sistema, se recomienda enfaticamente que se genere
un nuevo certificado X.509, que se vuelva a utilizar uno existente o que se importe un certificado raiz o una cadena de certificados desde una autoridad
de certificacion (CA). Para evitar encontrar tales mensajes de advertencia relacionados con el certificado, se deberd usar un certificado que provenga de
una autoridad de certificados reconocida. Para obtener mas informacion sobre la administracion del certificado X.509, consulte "Administracion de
certificados X.509".

Uso de la opcion para ignorar certificados
La pantalla de inicio de sesion presenta una casilla que permite optar por ignorar las advertencias de certificado.
A PRECAUCION: Esta opci6én debe usarse con prudencia. Se recomienda especialmente utilizarla sélo en entornos de Intranet confiables. Para

garantizar la seguridad del si: Dell rec ienda enfaticamente importar un certificado raiz o una cadena de certificados de una autoridad de
certificaciéon (CA). Consulte la documentacion de VMware para obtener informacion detallada.

ﬂ NOTA: Si la autoridad de certificados del sistema administrado es vélida y el servidor Web (Web Server) de Server Administrator de todas formas indica
un error de certificado no confiable, puede otorgar confiabilidad a la autoridad de certificados (CA) por medio del archivo certutil.exe. Consulte la
documentacion del sistema operativo para obtener informacion detallada sobre como acceder a este archivo .exe. En los sistemas operativos Windows
admitidos, también puede utilizar el complemento de certificados como opcidn para importar certificados.

Uso del inicio de sesion de Active Directory



Seleccione la casilla "Inicio de sesién de Active Directory" para iniciar sesion por medio de la solucién de esquema ampliado de Dell (Dell Extended Schema
Solution) en Microsoft® Active Directory.

Esta solucién le permite ofrecer acceso a Server Administrator, con la capacidad de agregar/controlar usuarios y privilegios de Server Administrator para los
usuarios ya existentes en el software Active Directory. Para obtener mas informacion, consulte "Uso de Microsoft Active Directory" en la Guia del usuario de
instalacién y seguridad de Dell OpenManage.

Inicio de sesion Gnico

La opcidn de Inicio de sesion Unico en Microsoft Windows® permite que todos los usuarios que han iniciado sesiéon puedan omitir la pagina de inicio de sesidn
y acceder a la aplicaciéon Web de Server Administrator al hacer clic en el icono Dell OpenManage Server Administrator del escritorio.

ﬂ NOTA: Consulte el articulo de la base de conocimiento en el sitio http://support.microsoft.com/default.aspx?scid=kb;en-us; Q258063 para obtener
mas informacién acerca del Inicio de sesién Unico.

Para tener acceso a la maquina local, es necesario que usted tenga una cuenta en la maquina con los privilegios apropiados (Usuario, Usuario avanzado o
Administrador). Los otros usuarios son autentificados con Microsoft Active Directory.

Para ejecutar Server Administrator con autentificacion de inicio de sesién Unico con Microsoft Active Directory, también se deben incluir los parametros
siguientes:

aut hType=nt | n&appl i cati on=[ nonbre del conpl enent o]
Donde nombre de complemento = omsa, ita, etc.
Por ejemplo:
https:// 1 ocal host: 1311/ ?aut hType=nt | m&appl i cat i on=onmsa

Para ejecutar Server Administrator utilizando la autentificacion de inicio de sesion (nico con las cuentas de usuario del sistema local, se debe llevar a cabo
mediante los parametros siguientes:

aut hType=nt | m&appl i cati on=[ nonbre del conpl enent o] & ocal | ogi n=t rue
Donde nombre de complemento = omsa, ita, etc.
Por ejemplo:
https://1ocal host: 1311/ ?aut hType=nt | m&appl i cati on=onsa& ocal | ogi n=true

Server Administrator también se ha ampliado para permitir que otros productos (como Dell OpenManage IT Assistant) tengan acceso directo a las paginas web
de Server Administrator sin pasar por la pagina inicio de sesién (si estd conectado actualmente y tiene los privilegios de usuario apropiados).

Sistemas que ejecutan un sistema operativo Microsoft Windows Server 2003 admitido

Debe configurar los valores de seguridad de su explorador para iniciar sesién en Server Administrator desde un sistema de administracién remoto que esté
ejecutando un sistema operativo Microsoft Windows Server® 2003 compatible.

Los valores de seguridad de su explorador podrian evitar la ejecucidon de secuencias de comandos del lado del cliente que son usadas por Server
Administrator. Para activar el uso de secuencias de comandos del lado del cliente, realice los pasos siguientes en el sistema de administracion remota.

NOTA: Si no ha configurado su explorador para activar el uso de secuencias de comandos del lado del cliente, podria recibir una pantalla en blanco al
iniciar sesion en Server Administrator. En este caso, aparecera un mensaje de error indicandole que debe configurar los valores de su explorador.

Internet Explorer

1. En el explorador Web, haga clic en Herramientas— Opciones de Internet— Seguridad.
2. Haga clic en el icono Sitios de confianza.
3. Haga clic en Sitios.

4. Copie la direccion web usada para acceder al sistema administrado remotamente de la barra de direccion del explorador y péguela en el campo Agregar
este sitio web a la zona.

5. Haga clic en Nivel personalizado.
Para Windows 2000:

o En Varios, seleccione el botdn de radio Permitir META ACTUALIZAR.

o En Active Scripting, seleccione el botén de radio Activar.

Para Windows 2003:



o En Varios, seleccione el botén de radio Permitir META ACTUALIZAR.
o En Active Scripting, seleccione el botdn de radio Activar.

o En Active Scripting, seleccione el botén de radio Permitir la secuencia de comandos de los controles del explorador web Internet Explorer.

6. Haga clic en Aceptar para guardar la nueva configuracion. Cierre el explorador e inicie sesion en Server Administrator.

Para permitir el inicio de sesion Unico en Server Administrator sin que se soliciten las credenciales del usuario, realice los pasos a continuacion:

1. En el explorador Web, haga clic en Herramientas —» Opciones de Internet —» Seguridad.
2. Haga clic en el icono Sitios de confianza.
3. Haga clic en Sitios.

4. Copie la direccion web usada para acceder al sistema administrado remotamente de la barra de direccion del explorador y péguela en el campo Agregar
este sitio web a la zona.

5. Haga clic en Nivel personalizado.
6. En Autentificacion del usuario, seleccione el botén de radio Inicio de sesién automatico con el nombre de usuario y contrasefia actuales.

7. Haga clic en Aceptar para guardar la nueva configuracién. Cierre el explorador e inicie sesién en Server Administrator.

Mozilla

1. Inicie el explorador.

2. Haga clic en Editar— Preferencias.

3. Haga clic en Avanzadas— Scripts y plugins.

4. Aseglrese de que la casilla Navigator esté seleccionada en Activar JavaScript para.
5. Haga clic en Aceptar para guardar la nueva configuracion.

6. Cierre el explorador.

7. Inicie sesién en Server Administrator.

Pagina de inicio de Server Administrator

NOTA: No utilice los botones de su explorador web (como Atras y Actualizar) cuando use Server Administrator. Utilice Unicamente las herramientas de
navegacion de Server Administrator.

Con sélo algunas excepciones, la pagina de inicio de Server Administrator tiene tres areas principales:

1 La Barra de navegacion global contiene vinculos que llevan a los servicios generales.

1 El Arbol del sistema muestra todos los objetos del sistema visibles segtin los privilegios de acceso del usuario.

1 La Ventana de acciones muestra las acciones de administracion disponibles para el objeto del arbol del sistema seleccionado, dependiendo de los
privilegios de acceso del usuario. En esta ventana se incluyen tres areas funcionales:

o Las fichas de acciones muestran las acciones o categorias de acciones principales disponibles para el objeto seleccionado, dependiendo de los
privilegios de acceso del usuario.

o Las fichas de acciones se dividen en subcategorias de todas las opciones secundarias disponibles para las fichas de acciones, dependiendo de
los privilegios de acceso del usuario.

o El Area de datos muestra informacién para el objeto del arbol del sistema, la ficha de acciones y la subcategoria seleccionados, dependiendo de
los privilegios de acceso del usuario.

Ademas, una vez conectado a la pagina de inicio de Server Administrator, en la esquina superior derecha de la ventana aparece el modelo del sistema, el
nombre asignado del sistema, y el nombre y los privilegios de usuario del usuario actual.

La Tabla 4-1 muestra los nombres de campo de la interfaz grafica del usuario y el sistema al que se aplican, cuando Server Administrator esta instalado en el
sistema.

Tabla 4-1. Disponibilidad del sistema para los siguientes nombres de campo de la interfaz grafica del usuario




Nombre de campo de la interfaz grafica del usuario

Sistema al que se aplica

Gabi nete nodul ar

Sistema modular

Médulo de servidor

Sistema modular

Si stema princi pal

Sistema modular

Si stema

Sistema no modular

Chasi s del sistema principal Sistema no modular

La Figura 4-1 muestra un ejemplo de la pagina de inicio de Server Administrator para un usuario conectado con privilegios de administrador en un sistema no
modular.

Figura 4-1. Ejemplo de la pagina de inicio de Server Administrator: sistema no modular
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La Figura 4-2 muestra un ejemplo de la pagina de inicio de Server Administrator para un usuario conectado con privilegios de administrador en un sistema
modular.

Figura 4-2. Ejemplo de la pagina de inicio de Server Administrator: sistema modular
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ventana de acciones

Al hacer clic en un objeto del arbol del sistema, se abre la ventana de acciones correspondiente para ese objeto. Se puede desplazar por la ventana de
acciones haciendo clic en las fichas de acciones para seleccionar categorias principales y haciendo clic en las subcategorias de las fichas de acciones para
acceder a informacién mas detallada o acciones mas especificas. La informacion que se muestra en el drea de datos de la ventana de acciones puede abarcar
desde registros del sistema a indicadores de estado o medidas de sondas del sistema. Los elementos subrayados del drea de datos de la ventana de
acciones indican que existe un nivel mas de funcionalidad. Al hacer clic en un elemento subrayado, se crea una nueva area de datos en la ventana de acciones
que contiene un mayor nivel de detalle. Por ejemplo, al hacer clic en Chasis del sistema principal/Sistema principal bajo la subcategoria Condicién de la
ficha de acciones Propiedades, se muestra la condicidén de todos los componentes incluidos en el objeto Chasis del sistema principal/Sistema principal cuya
condicidn se estd supervisando.

ﬂ NOTA: Los privilegios de usuario avanzado o administrador son necesarios para ver la mayoria de los objetos de arbol del sistema, componentes del
sistema, fichas de accidn y caracteristicas de area de datos que se pueden configurar. Ademas, sélo los usuarios conectados con privilegios de
admlnlstrador pueden acceder a las funciones criticas del sistema, como es la funciéon de apagado que se incluye en la ficha Apagado.

Diferencias de la interfaz de usuario de Server Administrator en sistemas modulares y no
modulares

En la siguiente tabla se enumeran las funciones de Server Administrator disponibles en sistemas modulares y no modulares. Una marca indica disponibilidad,
en tanto una cruz indica la falta de disponibilidad de una funcidén o caracteristica.

Caracteristicas Sistema modular | Sistema no modular

Baterias

de ali tacion

Ventiladores

Rendimiento del hardware

(X%

ANAIAYA



(a partir de sistemas xx0x)

Intromision

Memoria

Red

Puertos

S NENENENES
S NENENENER

Power Management

(a partir de sistemas xx0x)

Procesadores

Acceso remoto

Ranuras

Temperaturas

Voltajes

ANANANANANAN
LIRNAYAYAYAY

Gabinete modular (informacién del chasis y de CMC)

Barra de navegacion global
La barra de navegacién global y sus vinculos estan disponibles para todos los niveles de usuario en el programa.

1 Al hacer clic en Preferencias se abre la pagina de inicio Preferencias. Consulte "Uso de la pagina de inicio de Preferencias".

1Al hacer clic en Asistencia, se conecta al sitio web de asistencia técnica de Dell.
1 Al hacer clic en Ayuda, se abre la ventana de ayuda contextual en linea. Consulte "Uso de la ayuda en linea".
1 Al hacer clic en Acerca de, aparece la informacién de derechos de autor y la versién de Server Administrator.

1 Al hacer clic en Desconectar, se finaliza la sesidon actual del programa Server Administrator.

Arbol del sistema

El arbol del sistema aparece en el lado izquierdo de la pagina de inicio de Server Administrator y enumera los componentes del sistema que son visibles. Los
componentes del sistema se clasifican segun el tipo del componente. Al expandir el objeto principal denominado Gabinete modular— Médulo de
sistema/servidor, pueden aparecer las siguientes categorias principales de componentes del mddulo del sistema/servidor: Chasis del sistema
principal/Sistema principal, Software y Almacenamiento.

Para expandir una rama del arbol, haga clic en el signo mas (ﬂ ) que se encuentra a la izquierda de un objeto o haga doble clic en el objeto. El signo menos

( ) indica que la anotacidn estd expandida y no se puede expandir mas.

Ventana de acciones

Al hacer clic en un elemento del arbol del sistema, aparecen detalles acerca del componente u objeto en el drea de datos de la ventana de acciones. Al hacer
clic en una ficha de acciones, aparecen todas las opciones disponibles del usuario como una lista de subcategorias.

Al hacer clic en un objeto del arbol del médulo del sistema o servidor, se abre la ventana de acciones del componente, en la que aparecen las fichas de
acciones disponibles. El drea de datos presenta de manera predeterminada una subcategoria preseleccionada de la primera ficha de acciones para el objeto
seleccionado. Esta subcategoria preseleccionada suele ser la primera opcién. Por ejemplo, al hacer clic en el objeto Chasis del sistema principal/Sistema
principal, se abre una ventana de acciones en cuya area de datos aparecen la ficha de acciéon Propiedades y la subcategoria Condicion.

Area de datos

El drea de datos se encuentra bajo las fichas de acciones en el lado derecho de la pagina de inicio. En el drea de datos se realizan las tareas o se ven
detalles acerca de los componentes del sistema. El contenido de la ventana depende del objeto del arbol del sistema y de la ficha de acciones seleccionados.
Por ejemplo, al seleccionar BIOS en el arbol del sistema, se selecciona la ficha Propiedades de manera predeterminada y en el area de datos aparece la
informacion de version del BIOS del sistema. El &drea de datos de la ventana de acciones contiene numerosas caracteristicas comunes, incluyendo indicadores
de estado, botones para tareas, elementos subrayados e indicadores de medida.

Indicadores de estado de los componentes del médulo del sistema o servidor



Los iconos que aparecen junto a los nombres de los componentes muestran el estado de esos componentes (desde la ultima actualizacién de la pagina).

Tabla 4-2. Indicadores de estado de los componentes del médulo del sistema o servidor

%# | Una marca de verificacidon verde indica que un componente esta en buen estado (normal).

&

Un tridngulo amarillo que contiene un signo de exclamacion indica que el componente tiene una condicién de advertencia (no critica). Una condicion de
advertencia se produce cuando una sonda u otra herramienta de supervision detecta una lectura para un componente que se encuentra entre
determinados valores minimos y maximos. Una condicién de advertencia requiere atencién rapida.

#¢ | Una X roja indica que un componente tiene una condicién de falla (critica). Una condicién critica se produce cuando una sonda u otra herramienta de

supervisidon detecta una lectura para un componente que se encuentra entre determinados valores minimos y maximos. Una condicidn critica requiere
atencién inmediata.

Un espacio en blanco indica que la condicién del componente no se conoce.

Botones de tareas

La mayoria de las ventanas abiertas desde la pagina de inicio de Server Administrator contienen al menos cuatro botones de tareas: Imprimir, Exportar,
Correo electronico y Actualizar. Se incluyen otros botones de tareas en las ventanas especificas de Server Administrator. Por ejemplo, las ventanas de
registro también contienen los botones de tareas Guardar como y Borrar registro. Para obtener informacién especifica sobre los botones de tareas, haga clic
en Ayuda en la pagina de inicio de Server Administrator para ver informacidn detallada sobre la ventana especifica que esté visualizando.

1 Al hacer clic en Imprimir, la impresora predeterminada imprime una copia de la ventana abierta.

Al hacer clic en Exportar se genera un archivo de texto que contiene una lista de los valores para cada campo de datos de la ventana activa. El archivo
de exportacién se guardard en la ubicaciéon que usted especifique. Consulte "Configuracion de las preferencias del usuario y del sistema" para obtener
instrucciones sobre como personalizar el delimitador que separa los valores de los campos de datos.

Al hacer clic en Correo electrénico, se crea un mensaje de correo electrénico dirigido al destinatario designado. Consulte "Configuracion de la

S
preferencias del usuario y del sistema" para ver instrucciones de configuracién del servidor de correo electrénico y el destinatario predeterminado de
correo electroénico.

Al hacer clic en Actualizar, se vuelve a cargar la informaciéon de estado del componente del sistema en el drea de datos de la ventana de acciones.

Al hacer clic en Guardar como, se guarda un archivo HTML de la ventana de acciones en un archivo .zip.

Al hacer clic en Borrar registro, se borran todos los sucesos del registro mostrados en el area de datos de la ventana de acciones.

ﬂ NOTA: Los botones Exportar, Correo electrénico, Guardar como y Borrar registro sé6lo son visibles para los usuarios conectados con privilegios de
usuario avanzado o de administrador.

Elementos subrayados

Al hacer clic en un elemento subrayado del area de datos de la ventana de acciones, se muestran detalles adicionales de ese elemento.

Indicadores de medida

Las sondas de temperatura, de ventiladores y de voltaje estan representadas por un indicador de medida. Por ejemplo, la Figura 4-3 muestra lecturas de una
sonda de ventilador de la CPU del sistema.

Figura 4-3. Indicador de medidor
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Uso de la ayuda en linea

La ayuda contextual en linea esta disponible para cada ventana de la pagina de inicio del Server Administrator. Al hacer clic en Ayuda en la barra de
navegacion global, se abre una ventana de ayuda independiente que contiene informacién detallada sobre la ventana especifica que se esta viendo. La ayuda
en linea esta disefiada para guiarle por las acciones especificas necesarias para llevar a cabo todos los aspectos de los servicios del Server Administrator. La

ayuda en linea esta disponible para todas las ventanas que se pueden ver, organizada de acuerdo con los grupos de software y hardware que el Server
Administrator descubre en el sistema y con el nivel de privilegios del usuario.

Uso de la pagina de inicio de Preferencias




El panel izquierdo de la pagina de inicio de Preferencias (donde se muestra el arbol del sistema en la pagina de inicio de Server Administrator) muestra todas
las opciones de configuracion disponibles en la ventana del arbol del sistema.

Consulte la Tabla 4-3 para ver las opciones de configuracion de la pagina de inicio de Preferencias.

Tabla 4-3. Opciones de configuracion de la pagina de inicio de Preferencias

'_| Configuracion
T general

_| Server
— Administrator

Podra ver la ficha Preferencias después de iniciar sesion para administrar un sistema remoto. Esta ficha también se encuentra disponible al iniciar sesion para
administrar el servidor Web (Web Server) de Server Administrator o el sistema local.

Al igual que la pagina de inicio de Server Administrator, la pagina de inicio de Preferencias contiene tres areas principales:

1 La barra de navegacion global proporciona vinculos a servicios generales.
o Al hacer clic en Regresar a Server Administrator, se regresa a la pagina de inicio de Server Administrator.

1 El panel izquierdo de la pagina de inicio de Preferencias (donde se muestra el arbol del sistema en la pagina de inicio de Server Administrator) muestra
las categorias de preferencias para el sistema administrado o el servidor Web (Web Server) de Server Administrator.

1 La ventana de acciones muestra los valores y las preferencias disponibles para el sistema administrado o el servidor Web (Web Server) de Server
Administrator.

La Figura 4-4 muestra un ejemplo de la distribucién de la pagina de inicio de preferencias.

Figura 4-4. Ejemplo de la pagina de inicio de preferencias

: Sistema administrado

Preferencias en el sistema administrado

Al iniciar sesién en un sistema remoto, de forma predeterminada la pagina de inicio de Preferencias muestra la ventana Configuracion de nodos en la ficha
Preferencias.

Haga clic en el objeto Server Administrator para activar o desactivar el acceso de los usuarios con privilegios de Usuario o de Usuario avanzado. De acuerdo
con los privilegios del grupo de usuarios, la ventana de acciones del objeto Server Administrator puede incluir la ficha Preferencias.

En la ficha Preferencias, usted puede:

1 Activar o desactivar el acceso de usuarios con privilegios de usuario o de usuario avanzado.
1 Configurar el tamafio del registro de comandos

1 Configurar SNMP.

Preferencias de Web Server de Server Administrator

Al iniciar sesion para administrar Web Server de Server Administrator, de forma predeterminada la pagina de inicio de Preferencias muestra la ventana
Preferencias de usuario en la ficha Preferencias.

Debido a la separacion entre el servidor Web (Web Server) de Server Administrator y el sistema administrado, las siguientes opciones apareceran cuando
inicie sesién mediante el vinculo Administrar Web Server:

1 Preferencias de Web Server

1 Administracion de certificados X.509

Para obtener mas informacién sobre cdmo acceder a estas funciones, consulte 'Servicios de Server Administrator.'

Servicio de conexion y configuracion de seguridad de la administracion de servidores de Dell Systems Management

Esta seccion incluye los siguientes temas:
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1 Configuracién de las preferencias del usuario y del sistema

1 Administracién de certificados X.509

Configuracién de las preferencias del usuario y del sistema

Las preferencias del sistema de puerto seguro y del usuario se establecen desde la pagina de inicio de Preferencias.

ﬂ NOTA: Debe estar conectado con privilegios de administrador para establecer o restablecer las preferencias del sistema o del usuario.

Realice los

pasos siguientes para configurar las preferencias del usuario:

1. Haga clic en Preferencias en la barra de navegacion global.

Aparece la péagina de inicio de Preferencias.

2. Haga clic en Configuracion general.

3. Para

agregar un destinatario de correo electronico preseleccionado, escriba la direccion de correo electrdnico del contacto designado de servicio en el

campo Destinatario: y haga clic en Aplicar cambios.

4. Para

Realice los

NOTA: Al hacer clic en Correo electronico en cualquier ventana, se envia un mensaje de correo electrdnico con un archivo HTML adjunto de la
ventana a la direccién de correo electrénico designada.

cambiar el aspecto de la pagina de inicio, seleccione otro valor en los campos mascara o esquema y haga clic en Aplicar cambios.

pasos siguientes para configurar las preferencias de puerto seguro del sistema:

1. Haga clic en Preferencias en la barra de navegacién global.

Aparece la pagina de inicio de Preferencias.

2. Haga clic en Configuraciéon general y luego en la ficha Web Server.

3. En la ventana Preferencias del servidor, establezca las opciones conforme sea necesario.

La funcion Se acabé el tiempo de espera de la sesién puede establecer un limite sobre la cantidad de tiempo que una sesién de Server
Administrator puede permanecer activa. Seleccione el botén de radio Activar para permitir que finalice la sesion de Server Administrator si no hay
ninguna interaccién por parte del usuario durante un determinado nimero de minutos. Los usuarios cuyas sesiones excedan el tiempo de espera
deberan conectarse de nuevo para continuar. Seleccione el botén de radio Desactivado para desactivar la funcién de tiempo de espera de sesién
de Server Administrator.

El campo Puerto HTTPS especifica el puerto seguro para Server Administrator. El puerto seguro predeterminado para Server Administrator es
1311.

ﬂ NOTA: Si se cambia el nimero de puerto a uno no valido o a un niimero de puerto en uso, se puede impedir que otras aplicaciones o
exploradores accedan al Server Administrator en el sistema administrado. Consulte la Guia del usuario de seguridad e instalacion de Dell
OpenManage para ver la lista de puertos predeterminados.

El campo Direccion IP a la cual enlazar especifican las direcciones IP para el sistema administrado a las que se enlaza Server Administrator
cuando inicia una sesidn. Seleccione el botén de radio Todas para enlazar con todas las direcciones IP aplicables para el sistema. Seleccione el
botdn de radio Especifica para enlazar con una direccion IP especifica.

ﬂ NOTA: Si se cambia el valor de Direccion IP a la cual enlazar a otro valor que no sea Todas, es posible que otras aplicaciones o
exploradores no puedan acceder a Server Administrator en el sistema administrado.

Los campos Nombre de servidor SMTP y Sufijo DNS para servidor SMTP especifican el protocolo de transferencia simple de correo (SMTP) y el
sufijo del servidor de nombres de dominio (DNS) de la empresa u organizacion. Para que el Server Administrator pueda enviar mensajes de correo
electrénico, debe teclear la direccion IP y el sufijo DNS del servidor SMTP de la empresa u organizacién en los campos correspondientes.

NOTA: Por motivos de seguridad, es posible que la empresa u organizacidon no permita que se envien mensajes de correo electrénico
a través del servidor SMTP a cuentas externas.

El campo Tamafio de registro de comandos especifica el tamafio del archivo mas grande en MB para el archivo de registro de comandos.
ﬂ NOTA: Este campo sélo aparece al iniciar sesién para administrar Web Server de Server Administrator.

El campo Vinculo de asistencia especifica la direccion URL de la entidad empresarial que proporciona asistencia al sistema administrado.

El campo Delimitador personalizado especifica el caracter utilizado para separar los campos de datos en los archivos creados utilizando el botén
Exportar. El caracter ; es el delimitador predeterminado. Otras opciones son !, @, #, $, %, ™, *, —, 2, | v ,.

El campo Cifrado SSL especifica los niveles de cifrado de las sesiones HTTPS aseguradas. Los niveles de cifrado disponibles incluyen
Negociacién automatica y 128 bits o mas.

o Negociacién automatica: para habilitar la conexién por medio de un explorador con cualquier nivel de cifrado. El explorador negocia
automaticamente con el servidor web de Server Administrator y usa el mayor nivel de cifrado que esté disponible para la sesion. Los
exploradores heredados que tienen cifrados mas débiles podran conectarse a Server Administrator.



o 128 bits o0 mas: para habilitar conexiones provenientes de exploradores con niveles de cifrado de 128 bits o mayores. Para las sesiones
establecidas, se aplicard alguno de los siguientes paquetes de cifrado, en funcién del explorador:

SSL_RSA_WITH_RC4_128_SHA
SSL_RSA_WITH_RC4_128_MD5
SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DHE_RSA_WITH_AES_128_CBC_SHA
SSL_RSA_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_DHE_DSS_WITH_AES_128_CBC_SHA

SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

NOTA: La opcién 128 bits o0 mas no permite las conexiones provenientes de exploradores con niveles menores de cifrado SSL, por ejemplo: de 40
bits y de 56 bits.
ﬂ NOTA: Reinicie el servidor web de Server Administrator para que los cambios surtan efecto.

ﬁ NOTA: Si el nivel de cifrado estd establecido como 128 bits o mas, usted podra tener acceso o modificar la configuracién de Server
Administrator a través de un explorador que tenga los mismos niveles de cifrado o niveles mayores.

4. Cuando haya terminado de configurar las opciones en la ventana Preferencias del servidor, haga clic en Aplicar cambios.

Administracion de certificados X.509

Los certificados web son necesarios para garantizar la identidad de un sistema remoto y para asegurar que la informacién intercambiada con el mismo no
pueda ser vista ni cambiada por otros usuarios. Para garantizar la seguridad del sistema, se recomienda enfaticamente lo siguiente:

1 Genere un nuevo certificado X.509, utilice nuevamente un certificado X.509 ya existente o importe un certificado raiz o una cadena de certificados de
una autoridad de certificacion (CA).

1 Todos los sistemas con Server Administrator instalado cuentan con nombres Unicos de host.
ﬂ NOTA: Para realizar la administracion de certificados debe estar conectado con privilegios de administrador.

Para administrar certificados X.509 mediante la pagina de inicio de Preferencias, haga clic en Configuracién general, luego en la ficha Web Server y
finalmente en Certificado X.509.

Puede utilizar esta opcién para realizar lo siguiente:

1 Generar un nuevo certificado X.509: Utilice esta opcion para crear un certificado de acceso a Server Administrator.

1 Mantener un certificado: Esta opcidn le permite seleccionar un certificado ya existente que pertenece a su empresa y utilizarlo para controlar el acceso
a Server Administrator.

1 Importar un certificado raiz: Esta opcion le permite importar un certificado raiz, asi como la respuesta al certificado (en formato PKCS#7) proveniente
de la autoridad de certificados de confianza.

1 Importar una cadena de certificados de una CA: esta opcion le permite importar la respuesta al certificado (en formato PKCS#7) de la autoridad de
certificados de confianza. Verisign, Thawte y Entrust son algunas de las autoridades de certificados confiables.

Fichas de acciones de Web Server de Server Administrator
Al iniciar sesién para administrar Web Server de Server Administrator apareceran las siguientes fichas de acciones:

1 Apagado
1 Registros

1 Administracion de sesiones

Control de Server Administrator

Server Administrator se inicia automaticamente cada vez que se reinicia el sistema administrado. Para iniciar, detener o reiniciar automaticamente el Server
Administrator, utilice las instrucciones siguientes.

NOTA: Para controlar Server Administrator, debe iniciar sesién con privilegios de administrador (en el caso de sistemas operativos compatibles Red
Hat® Enterprise Linux o SUSE® Linux® Enterprise Server debe iniciar sesién como r oot ).



Inicio de Server Administrator

Sistemas operativos Microsoft Windows compatibles

Para iniciar Server Administrator en los sistemas que ejecutan un sistema operativo admitido de Microsoft Windows, realice los siguientes pasos:

1. Abra la ventana Servicios.

2. Haga clic con el botén derecho del mouse en el icono del Servicio de conexion de la administracion de servidores Dell Systems Management (DSM
SA).

3. Haga clic en Inicio.

Sistemas operativos Red Hat Enterprise Linux y SUSE Linux Enterprise Server admitidos

Para iniciar Server Administrator en equipos que ejecutan un sistema operativo Red Hat Enterprise Linux o SUSE Linux Enterprise Server compatible, ejecute el
siguiente comando desde la linea de comandos:

dsm om connsvc start

Detencion de Server Administrator

Sistemas operativos Microsoft Windows compatibles

Para detener el Server Administrator, realice los pasos siguientes:

1. Abra la ventana Servicios.
2. Haga clic con el botén derecho del mouse en el icono Servicio de conexion SA de DSM.

3. Haga clic en Detener.

Sistemas operativos Red Hat Enterprise Linux y SUSE Linux Enterprise Server admitidos

Para detener Server Administrator en equipos que ejecutan un sistema operativo Red Hat Enterprise Linux o SUSE Linux Enterprise Server compatible, ejecute
el siguiente comando desde la linea de comandos:

dsm om connsvc stop

Reinicio de Server Administrator

Sistemas operativos Microsoft Windows compatibles
Para reiniciar el Server Administrator, realice los pasos siguientes:
1. Abra la ventana Servicios.
2. Haga clic con el botén derecho del mouse en el icono Servicio de conexion SA de DSM.

3. Haga clic en Reiniciar.

Sistemas operativos Red Hat Enterprise Linux y SUSE Linux Enterprise Server admitidos

Para reiniciar Server Administrator en equipos que ejecutan un sistema operativo Red Hat Enterprise Linux o SUSE Linux Enterprise Server compatible, ejecute
el siguiente comando desde la linea de comandos:

dsm om connsvc restart



Uso de la interfaz de linea de comando de Server Administrator

La interfaz de linea de comando (CLI) de Server Administrator permite a los usuarios realizar tareas esenciales de administracion de sistemas desde el
simbolo del sistema del sistema operativo de un equipo supervisado.

En muchos casos, la CLI permite a un usuario que desea realizar una tarea muy especifica recuperar informacion sobre el sistema rapidamente. Por ejemplo,
mediante el uso de comandos de CLI los administradores pueden escribir secuencias de comandos o programas por lotes para ejecutarlos en determinados
momentos. Al ejecutar estos programas, pueden capturar informes sobre componentes de interés, como las rpm del ventilador. Con secuencias de comandos
adicionales, CLI puede emplearse para capturar datos durante periodos de elevado uso del sistema y compararlos con las mismas medidas en periodos de
poco uso. Los resultados de los comandos se pueden enviar a un archivo para analizarlos mas tarde. Estos informes pueden ayudar a los administradores a
obtener informacion que se puede utilizar para ajustar patrones de uso, justificar compras de nuevos recursos del sistema o centrarse en el estado de un
componente con problemas.

Para obtener instrucciones completas sobre la funcionalidad y el uso de la CLI, consulte la Guia del usuario de la interfaz de linea de comando de Dell OpenManage
Server Administrator.

Regresar a la pagina de contenido
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Novedades de la version 6.1

Dell™ OpenManage™ Server Administrator version 6.1 Guia del usuario

A continuacidn se describen las principales caracteristicas de OpenManage Server Administrator 6.1:

1 Compatibilidad de Server Administrator para sistemas administrados sobre la base de VMware® ESXi 3.5 y ESXi 4.0.
1 Compatibilidad para nuevos sistemas xx1x.
1 Capacidad para tres tipos de inicio de sesion de Server Administrator:
o Inicio de sesién en el sistema local
o Inicio de sesion en el sistema administrado
o Inicio de sesidon en Web Server
1 Compatibilidad para la funcién de registro de comandos en Web Server de Server Administrator
1 Compatibilidad para la visualizacion de opciones de configuraciéon del BIOS:
o Multiprocesamiento central
o Opcioén de inicio Unified Extensible Firmware Interface (UEFI)
o Opcion de estado C de CPU
o Configuracién de video incorporada
o Execute Disable
1 Capacidad para datos de ranuras multiples en sistemas modulares
1 Compatibilidad con los siguientes componentes del sistema:

o Configuracién de informes sobre atributos adicionales en la pantalla LCD del panel frontal (como el nombre del sistema, la direccién MAC y la
direccién IP)

o Informacion sobre la presencia de iDRAC6 Enterprise y el tamafio de almacenamiento, si estd disponible
1 Informacion sobre los nuevos dispositivos PCI que forman parte de los sistemas xx1x
o Visualizacién del modo Turbo de CPU
o Visualizacién de nuevos tipos de memoria (DDR3 registrada y sin registrar)
o Visualizaciéon de nuevos tipos de ranuras (PCle Genl/2)
o Activacion/ desactivacion de la arquitectura de memoria no uniforme (NUMA) durante la implementaciéon
o Activacion de compatibilidad para Interfaz de banda lateral de controlador de red en cada LOM para todos los LOM
o Informacion sobre los modos operativos de memoria (optimizacion, reflejo, ECC avanzado)
o Configuracion de retardo de recuperacion de alimentacion de CA
o Configuraciéon del puerto COM de conexion serial para las plataformas correspondientes a partir de sistemas xx1x
o Visualizacion de atributos fisicos de NIC y estadisticas de transmisidn/ recepcion
1 Mayor compatibilidad para supervision de alimentacion:
o Informacion de los valores de consumo de alimentacion expresados en BTU (unidad térmica britdnica) y también en vatios.
o Compatibilidad para capacidad pico de alimentacidn y capacidad instantédnea
o Compatibilidad para limite de presupuesto de alimentacién definida por el usuario
o Compatibilidad para elaborar informes de consumo maximo y minimo de alimentacién potencial
o Compatibilidad para la elaboracién de informes de clasificacién de potencia de entrada de suministro de energia
o Compatibilidad para funciones de alerta de sucesos sobre consumo de alimentacién pico
o Compatibilidad para opciones de perfiles de alimentacién que permiten maximizar el rendimiento del sistema y ahorrar energia
1 Inclusion de la version 6 del protocolo de Internet:
o Esta versidon admite IPv6, ademds de IPv4.
1 Compatibilidad eliminada para SUSE Linux Enterprise Server (version 9).
NOTA: Consulte la lista de sistemas operativos compatibles en la Matriz de compatibilidad de software de sistemas Dell en
Unidad_de_DVD\docs\readme\PEOSOM en el medio provisto por Dell o en el sitio web de asistencia de Dell en support.dell.com.

ﬂ NOTA: Consulte la ayuda en linea de Server Administrator para obtener informacidn sobre las nuevas funciones que presenta esta version.
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